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Undersokningen EU Kids
Online

| denna rapport presenteras de fullstédndiga
resultaten frdn en ny unik undersékning
som lagts upp och genomférts enligt
rigorbsa normer av natverket EU Kids
Online. Studien har finansierats av EU-
kommissionens Safer Internet Programme
for att starka faktaunderlaget for atgarder i
fraga. ~om  sakerhet pa& internet.

o Ett slumpmassigt stratifierat urval av
25,142 barn i aldrarna 9-16 som
anvéander Internet, plus en av barnets

foraldrar, intervjuades under
varen/sommaren 2010 i 25 europeiska
lander.

e Undersdkningen inriktades mot
huvudsakliga risker p& internet:
pornografi, mobbning, att ta emot
sexuella meddelanden, kontakt med
manniskor som man inte har lart kanna
ansikte-mot-ansikte, moten i
verkligheten med kontakter fran internet,
potentiellt skadligt anvandargenererat
innehall och missbruk av personliga
uppgifter.

e | denna rapport avses med "barn"
internet-anvandande barn 9-16 ar i
Europa. "Att anvénda internet"
inkluderar alla apparater som barnen
anvander for att koppla upp sig mot
internet och alla platser dar de gar
online.

Anvandning och aktiviteter
online

Internetanvandningen ar nu grundligt
forankrad i barns dagliga liv: 93% av
de 9-16-ariga internetanvandarna
anvander internet atminstone varje
vecka (och 60% gor det varje eller
nastan varje dag).

Barn anvander internet i allt yngre
aldrar — genomsnittsaldern for forsta
gangen man anvande internet ar sju ar i
Danmark och Sverige och atta i flera
andra nordiska lander. | genomsnitt i
alla undersokta lander &ar det en
tredjedel av  9-10-dringarna  som
anvander internet dagligen, nagot som
stiger till 80% av 15-16- &ringarna.

Den vanligaste platsen att anvénda
internet ar hemma (87%), foljt av skolan
(63%). Men tillgdngen till internet
varierar — 49% anvander det i sitt
sovrum och 33% via en mobiltelefon
eller handdator. Tillgdng via en
handdator géller fler an ett av fem barn i
Norge, Storbritannien, Irland och
Sverige.

Barn gor en rad olika och potentiellt
positiva saker online: 9-16-aringarna
anvander internet for skolarbete (85%),
spela spel (83%), titta p& videoklipp
(76%) och instant messaging (62%).
Farre lagger ut bilder (39%) eller
meddelanden (31%) for att dela med
andra, anvander en webbkamera (31%),
fildelningssajter (16%) eller bloggar
(11%).



59% av 9-16-aringarna har en profil
péa ett socialt natverk — det galler 26% i
aldern 9-10, 49% i aldern 11-12, 73% i
aldern 13-14 ar och 82% i aldern 15-16.
Socialt natverkande ar mest populart i
Nederlanderna (80%), Litauen (76%)
och Danmark (75%) och minst i
Rumanien (46%), Turkiet (49%) och
Tyskland (51%).

Av dem som anvander sociala
natverk har 26% offentliga profiler —
fler i Ungern (55%), Turkiet (46%) och
Rumanien (44%). 29% har fler an 100
kontakter men manga har farre.

Av dem som anvander sociala natverk,
har 43% en privat profil som bara deras
vanner kan se. Ytterligare 28% sager att
deras profil ar delvis privat sa att
vanners vanner och natverk kan se den.
Men, som sagt, 26% sager att deras
profil ar offentlig sd att vem som
helst kan se den.

Digital kunnighet

Det ar troligt att mer
internetanvandning underlattar
digital kunnighet och att kunna
handskas med internet pa ett sikert
satt. En tredjedel av 9-16 &ringarna
(36%) sager att pastadendet "Jag vet mer
om internet an mina féraldrar gor"
stammer "mycket bra" pa dem, en
tredjedel (31%) att det "géller lite grann”
och en tredjedel (33%) att det "inte
géaller” fér dem.

Yngre barn saknar ofta fardigheter
och tillférsikt nar det galler internet.
Men de flesta av 11-16-aringarna kan
blockera meddelanden fran personer
som de inte vill ha kontakt med (64%)
eller hitta sakerhetsrdd pé néatet (64%).

Ungefar halften kan andra
sekretessinstallningar pa profilen pa ett
socialt natverk (56%), jamféra

webbplatser for att beddma deras
kvalitet (56%) eller blockera spam (51%).

Risk och skada

Risk leder inte noédvandigtvis till skada
enligt barnens uttalanden. De
internetanvandande barnen tillfrdgades om
de hade varit med om en rad olika risker
online och sedan ifall de blivit oroade 6ver
detta ("oroad" definierades som nagot som
"gjorde att du kénde dig besvarad, upprord
eller kédnde att du inte borde ha sett det”).
Resultaten varierar med barn (t ex alder,
kén), land och typ av risk, sa
generaliseringar b6ér behandlas med
forsiktighet.

e 12% av de europeiska 9-16-aringar
som anvander internet uppger att de
har blivit oroade eller upprérda av
nagonting pa internet. For 9-10-
aringarna ar det 9%. Men de flesta barn
svarar inte att de har blivit oroade eller
upprorda pa internet.

o Risker upplevs inte nédvandigtvis
som upprérande eller skadliga av
barnen. Till exempel, att se sexuella
bilder eller fa sexuella meddelanden
pd néatet har ett av atta barn varit med
om men meddelandena upplevdes i
allméanhet inte som skadliga utom av
nagra f& barn.

e A andra sidan, att bli mobbad online
genom att man far elaka eller sarande
meddelanden &r relativt ovanligt — ett av
tjugo barn har varit med om det — men det &r
den risk som har storst sannolikhet att gora
barnen upprérda.

e Bara ett av 12 barn har mott en
natkontakt offline och ocksad denna
risk har séllan skadliga foljder enligt
barnen.

e Pojkar, sarskilt tonaringar, &r mer
exponerade for sexuella bilder pa
internet, medan tonarsflickorna lite
oftare &n pojkarna tenderar att fa elaka
eller sarande meddelanden online.
Flickor blir dock i allmanhet mer



upprérda av risker som de ar med
om.

Undersokningen frdgade om en rad
risker, som tas upp mer i detalj nedan.
Om vi ser till alla dessa risker, har 41%
av de europeiska 9-16-aringarna som
anvander internet varit med om en
eller flera av dessa risker.

Risker okar med aldern: 14% av 9-10-
aringarna har varit med om en eller flera
av de risker som togs upp i
undersokningen, vilket okar till 33% av
11-12-aringarna, 49% av  13-15-
aringarna och 63% av 15-16-aringarna.

Pornografi

14% av 9-16-aringarna har under de
senaste 12 manaderna sett bilder pa
internet som ar "uppenbart sexuella —
till exempel visar nakna manniskor
eller manniskor som har sex”.

Av dem som har sett sexuella eller
pornografiska bilder p& internet, var en
av tre oroade av upplevelsen och av
dessa var hélften (dvs en sjattedel av
dem som exponerats for sexuella bilder
eller omkring 2% av alla barn) antingen
ganska eller mycket oroade av vad de
sag.

Ser vi till alla medier har 23% av
barnen sett sexuellt eller
pornografiskt innehdll under de
senaste 12 manaderna — med internet
nufdrtiden som en lika vanlig kéalla till
pornografi som TV, film och video.

Sannolikheten att aldre tonaringar har
sett pornografi online eller offline ar fyra
ganger stérre an bland de yngsta
barnen, och de sexuella bilder de har
sett online ar mer detaljerade. Men
yngre barn ar mer oroade eller
upprorda av sexuella bilder pa natet
an tondringar ar.

53% av dem som har blivit oroade av
att se sexuella bilder pé natet talade
om det for ndgon senaste gangen det
hande — 33% talade med en van och
25% med en foralder. Men 25% slutade
helt enkelt att anvédnda internet ett tag
och nagra &andrade sina filter eller
kontaktinstéllningar.

Mobbning

Nar det géller mobbning via internet
har 6% av 9-16-aringarna fatt elaka
eller sdrande meddelanden via natet
och 3% har sant sédana
meddelanden till andra. Over halften
av dem som fatt
mobbningsmeddelanden blev ganska
eller mycket upprérda.

Eftersom 19% har blivit mobbade
antingen online och/eller offline (jamfort
med 6% online), och 12% har mobbat
nagon annan antingen online och/eller
offline (jamfort med 3% online), verkar
det som om mer mobbning sker
offline an online.

De flesta barn som har fatt elaka eller
sarande meddelanden pd néatet sokte
socialt stod men en fjardedel hade inte
talat om det for ndgon. Sex av tio
anvande ocksd internetstrategier — att ta
bort sdrande meddelanden eller
blockera mobbaren; det sista tyckte
barnen var effektivt.

Sexting’

15% av 11-16-aringarna har av
kamrater fatt "sexuella meddelanden
eller bilder... [dvs] prat om att ha sex
eller bilder av nakna méanniskor eller
som har sex”, och 3% sager att de
har sant eller lagt ut sadana
meddelanden.

Av dem som har fatt sadana
meddelanden, hade narmare en
fijardedel blivit oroade av det. Av dem
som hade blivit oroade hade n&astan
hélften Dblivit ganska eller mycket



upprérda. S& sammantaget hade en
attondel av dem som fatt sadana
meddelanden, eller knappt 2% av alla
barn, blivit ganska eller mycket upprérda
av sexuella meddelanden.

Av dem som hade blivit oroade av
'sexting’ hade ca fyra av tio blockerat
personen som sant meddelandena
(40%) och/eller tagit bort de
obnskade sexuella meddelandena
(38%). | de flesta fall sa barnet att detta
hade forbattrat situationen. Sadana
konstruktiva handlingar skulle kunna
uppmuntras hos fler barn.

Att mota online-kontakter
offline

Den vanligaste risken online som
barnen namnde &ar att kommunicera
med nya manniskor som man inte har
mott ansikte-mot-ansikte. 30% av de
europeiska 9-16-aringarna som
anvander internet har tidigare
kommunicerat med nagon som de
inte har traffat ansikte-mot-ansikte,
en aktivititet som kan vara riskfull
men ocksé kul.

Det &ar mycket sallsyntare bland
barnen att méta en ny online-kontakt
offine. 9% av barnen har mott en
online-kontakt offline under det
senaste aret. 1% av alla barn (eller en
av nio bland dem som gick till ett
mote) hade Dblivit oroade av detta
mote.

Fastan sannolikheten att ha mott en
online-kontakt offline ar minst bland 9-
10-aringarna, ar sannolikheten att ha
blivit oroad av vad som hande storst
bland dem (31% av dem som varit pa ett
sadant mote).

Andra risker

Den nast vanligaste risken é&r
exponering for potentiellt  skadligt
anvandar-genererat innehall. 21% av
11-16-aringarna har varit exponerade
for en eller flera typer av potentiellt
skadligt anvandar-genererat innhall:
hat (12%), pro-anorexia (10%),
sjalvskada (7%), att ta droger (7%)
och sjalvmord (5%).

For 9% av 11-16-aringarna har deras
personliga uppgifter/tilihdrigheter
missbrukats - missbruk av
hans/hennes 16senord (7%) eller
hans/hennes personliga information
(4%), eller de har lurats pa pengar pa
internet (1%).

30% av 11-16-&ringarna uppger
"ganska” eller "mycket ofta” en eller
flera erfarenheter som har att goéra
med 6verdriven internetanvandning (t
ex att forsumma vanner, skolarbete eller
sémn).

Skillnader mellan lander

Nar man jamfor landerna framgér att
ca sex av tio barn i Estland, Litauen,
Norge, Tjeckien och Sverige har varit
med om en eller flera risker pa
internet. Farre risker har géllt barnen i
Portugal, Italien och Turkiet.

Det ar vanligare att barnen sager att de
har blivit oroade eller upprérda av
nagonting pa internet i Danmark (28%),
Estland (25%), Norge och Sverige
(vardera 23%) samt Rumanien (21%).
Det &r mindre vanligt att barnen sager
detta i Italien (6%), Portugal (7%) och
Tyskland (8%).

Ju mer barnen i ett land anvander
internet dagligen, desto oftare har de
varit med om en eller flera risker. Men
mer internetanvandning  innebéar



ocksa fler mojligheter och
otvivelaktigt mer behéallning.

Den storsta bredden av olika saker man
gor pa internet framgar hos barnen i
Litauen, Tjeckien, Estland, Frankrike
och Sverige, medan antalet olika
aktiviteter pa natet ar minst bland
barnen i Irland och sedan Turkiet.
Internetanvandning innebar med andra
ord bade risker och mojligheter och
gransen daremellan &r inte latt att dra.

Foraldrars medvetenhet

Foraldrarna till de barn som har varit
med om négon av de namnda
riskerna, inser ofta inte detta.

40% av foraldrarna vars barn har sett
sexuella bilder pd internet, sager att
deras barn inte har sett detta. 56% av
foraldrarna vars barn har fatt elaka eller
sarande meddelanden online, sager att
deras barn inte har det.

52% av foraldrarna vars barn har fatt
sexuella meddelanden sager att deras
barn inte har fatt det. 61% av foraldrarna
vars barn har traffat en online-kontakt
offline, sager att barnet inte har gjort
det.

Aven om var och en av dessa risker har
gallt for en minoritet barn, é&r
foraldrarnas underskattning av riskerna
kraftig.

Foraldrars medlande roll

De flesta foraldrarna i
undersdkningen talar med sina barn
om vad de gor pa internet (70%) och
ar i narheten nar deras barn ar online
(58%). Men en av atta foraldrar (13%)
tycks enligt barnen inte utéva nagon
av de medlande uppgifter som
undersdkningen frdgade om.

Over halften av foraldrarna vinnlagger
sig om att foresla hur man ska bete sig
pa ett positivt satt mot andra pa internet
(56%) och de talar om saker som kan
handa och oroa barnet (52%). En
tredjedel har tidigare hjalpt sina barn nar
nagot har hant eller oroat dem (36%).

Foraldrarna begransar ocksa vilken
personlig information barnet far lagga ut
pa internet (85%), liksom vad de laddar
upp (63%) och vad de laddar ned
(57%).

Varannan foralder kontrollerar barnets
internetanvandning i efterhand, vilket
gor denna strategi till den minst
anvanda jamfért med positivt stod,
sakerhetsrad eller regler for
internetanvandningen.

Att anvanda tekniska
sdkerhetsverktyg ar relativt sett inte
sarskilt utbrett: drygt en fjardedel av
foraldrarna blockerar eller filtrerar
webbsidor (28%) och/eller spéarar de
webbsidor barnet har bestkt (24%).

Bade barnen och féraldrarna anser att
foraldrars medling &r till hjalp, sarskilt 9-
12-aringarna.

De flesta foraldrar (85%) &r sakra pa sin
roll och kanner att de kan hjalpa sitt
barn om han/hon stéter p& nagot
oroande pa natet. Foraldrarna ar ocksa
sdkra pa att deras barns kan klara av
saker pa internet som kan oroa dem
(79%). 15% av fordldrarna menar att de
medlar annorlunda déarfor att barnet
tidigare har oroats av nagot.

Tva tredjedelar av barnen (68%)
tycker att deras foraldrar vet mycket
eller en hel del om deras
internetanvandning. Dock séger 29%
att de delvis inte bryr sig om
foraldrarna i det har avseendet och
8% av barnen sager att de i stort sett
inte bryr sig om dem.



Mindre &n hélften (44%) av barnen
tycker att  foraldrarnas  medling
begréansar vad de gor online, och 11%
sager att foraldrarna begransar deras
aktiviteter mycket. Barnen i vissa lander
kédnner sig mer begrédnsade av
foraldrarnas medling (t ex i Turkiet,
Irland och Bulgarien) &n i andra lander (t
ex Ungern och Nederlanderna). 15%
skulle vilja att deras foraldrar gjorde lite
eller mycket mer och 12% skulle vilja att
féraldrarna snarare gjorde mindre.

Manga foraldrar (73%) ar sakra pa att
det inte &ar sarskilt eller alls troligt att
deras barn kommer att stéta pd nagot
som oroar dem inom de narmaste sex
manaderna.

Sakerhetsrad fran andra
kallor

Omkring hélften av barnen tycker att
deras larare har engagerat sig i deras
internetanvdndning i de flesta
avseenden de fragat om, och 73% av
barnen sager att deras larare aktivt
har medlat p& atminstone ett av de
satt som undersékningen fragade
om.

Alderskillnader &r anméarkningsvarda:
lararnas engagemang i barnens
internetanvandning ar minst bland 9-
10-&ringarna.

Det finns en ganska stor nationell
variation nar det galler lararnas roll, fran
97% av lararna i Norge som engagerar
sig i barnens internetanvandning till 65%
i Italien.

Tre fjardedelar (73%) av barnen sager
att deras kamrater har hjalpt eller stottat
dem i deras internetanvandning pa
atminstone ett av de fem satt som
understkningen tog upp.

Kamrater &r bendgna att stodja mer pa
ett praktiskt satt genom att hjalpa

varandra att gora eller hitta nagonting
nar detta ar svart.

44% av barnen sager att de har fatt
nagot rad om saker
internetanvandning fran sina vanner
och 35% sager att de ocksd har givit
sadant rad till sina vanner.

Nar man jamfor rad om
internetsakerhet fran olika kallor,
framstar det som om mest rad har
erhallits fran foraldrar (63%), sedan
larare (58%) och sedan kamrater
(44%).

Men for aldre tondringar och for barn till
foraldrar med lagre socioekonomisk
status, ar rad fran larare vanligare &n
fran foraldrar.

Intressant nog, &r andra slaktingar
(47%) i allménhet lika viktiga som
kamrater i att ge rad till barnen om hur
man ska anvanda internet pa ett sakert
satt.

Information som barnen fatt via de
traditionella massmedierna (20%)
anvands mindre; dock anvands kallor pa
internet &nnu mer sallan (12% har fatt
sakerhetsrad frédn webbsidor).

Foraldrarna far rdd om internetsakerhet
forst och framst fran familj och vanner
(48%), sedan fran traditionella medier
(32%), barnets skola (27%), internet
service providers (22%) och webbsidor
(21%).

Bara 9% av foraldrarna sager att de
inte vill ha mer information om
internetsékerhet. Manga foraldrar vill
i stallet ha l&angt mer information om
internetsdkerhet an de faktiskt far
frdn barnets skola och, i mindre
utstrackning, fran dataproducenter
och detaljhandeln.



Praktiska konsekvenser

Resultaten har praktiska konsekvenser for
en mangfald intressenter:

Foraldrars medvetenhet bor okas
framfér allt genom att de
uppmarksammas pa vilka typer av risker
deras barn kan méta online. P4 samma
gang bor dialog och storre forstéelse
mellan féréldrar och barn uppmuntras i
frdga om ungas aktiviteter pa internet.

Foraldrar foredrar att fa information
om internetsakerhet frdn barnets
skola, varfor stérre anstréangningar bor
goras av utbildningssektorn. Men
eftersom foraldrars och barns
anvandning av  internetbranschens
redskap (som t ex sakerhetsinformation
online, filter, "att rapportera om abuse”-
knappar osv) ar relativt liten, borde
ocksa branschen utveckla storre allman
medvetenhet om, fértroende for och
lattare anvandning av dessa redskap.

Eftersom internetanvandning blir alltmer
personifierad, ar foraldrars och larares
roll svar. Detta medfor ett stdrre ansvar
frAn internetbranschens sida att
handskas med de typer av risker som
barnen moter och se till att de har de
verktyg de behdver for att hindra och
klara av skada som de kan tillfogas.
Detta belastar barnen med mer ansvar
for sin egen sakerhet och darfér bor
“internet safety messaging” stka bygga
fortroende, aterhamtningsférmaga och
kunskap om digitalt medborgarskap
hos barnen.

Internetbranschens satsningar pa att
stodja positivt innehall pa internet,
liksom internetsakerhet, bor forbattras.
Tekniska redskap for att blockera,
rapportera och filtrera bor ocksa vara en
av industrins hérnstenar i dess policy att
skydda barn; branschen maste oka
medvetenheten om sadana mekanismer
och forbattra deras tillganglighet och

anvandbarhet s& att de anammas béttre
av foraldrar och barn.

Barn ska ocksa uppmuntras att ansvara
for sin egen sékerhet s& mycket som
mojligt, sarskilt nar det galler
sjalvbestammande, ansvarsfullt
beteende och digitalt medborgarskap.

Eftersom manga barn inte talar om att
de ar med om de risker som fragats om i
understkningen, och an farre har varit
oroade eller upprérda av sina
erfarenheter  online, bo6r framtida
sakerhetspolitik inrikta sig pa resurser
och vagledning dar de sarskilt behdvs —
namligen bland yngre barn som
anvander internet. En ny
handlingsinriktning, sarskilt av
grundskolan, ar véasentlig for att oka
medvetenheten och stddja matt och
steg som galler mycket yngre
internetanvandares behov.

Fortsatt betoning pa att trana upp och
uppdatera digital skicklighet &r viktig
- i termer av undervisning,
sakerhetsaspekter och hur applikationer
fungerar — for att se till att alla barn nar
en minibasstandard och for att férhindra
digitalt isolerade och okunniga barn.
Detta bor ocksa innebara ett breddande
av de aktiviteter barn vanligtvis gor pa
internet, eftersom manga inte anvander
de kreativa mdjligheterna som internet
erbjuder.

Eftersom mindre &n hélften av 9-16-
aringarna (farre bland de yngre barnen)
ar mycket néjda med vad som erbjuds
dem pa internet, har alla intressenter ett
ansvar att astadkomma battre tillgang
till aldersanpassat positivt
internetinnehdll for barn, sarskilt i
mindre sprakomraden.

Om metodologin

Denna rapport &ar ett arbete av
natverket EU Kids Online, koordinerat



av LSE, med forskarteam och radgivare
intressenter i vart och ett av de 25
landerna och en internationell
radgivande panel.

Preliminara resultat frin denna rapport
presenterades pa Safer Internet Forum
den 21 oktober 2010. Den féreliggande
rapporten tar upp fullstindiga resultat
frdn undersokningen for alla 25
deltagande lander.

Lander som ingar i EU Kids Online &r:
Belgien, Bulgarien, Cypern, Danmark,
Estland, Finland, Frankrike, Grekland,
Irland, ltalien, Litauen, Nederlanderna,
Norge, Polen, Portugal, Rumanien,
Slovenien, Spanien,  Storbritannien,
Sverige, Tjeckien, Turkiet, Tyskland,
Ungern och Osterrike. Om landerna inte
specificeras i rapporten, utgér resultaten
viktade genomsnitt for alla lander.

Det ar allmant erkant att det ar svart att
mata privata eller upproérande aspekter
av ett barns erfarenheter.
Undersdkningen genomfdrdes i barnens
hem, som en personlig intervju. Den
omfattade ett avsnitt med kansliga
frdgor som barnen fick fylla i sjalva for
att undvika att svaren skulle horas av
foraldrar, andra familjemedlemmar eller
intervjuaren.

For fullstandig information om
projektets metodologi, material,
tekniska faltarbete och forskningsetik,
se www.eukidsonline.net.



