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|. Cele projektu i opis metody badan

Celeprojektu

Celem projektu EU Kids Online jest poszerzenie wiedzy o doswiadczeniach i
zwyczajach dzieci i rodzicdw w zakresie ryzykownego i bezpiecznego korzystania z I nternetu
i nowych technologii w sieci oraz przekazanie informacji do wykorzystania w promocji
srodowiska bezpiecznego Internetu dla dzieci.

Szczego6towe cele projektu
1. Skonstruowanie mocnych narzedzi badawczych, odpowiednich do ustalenia:
a) dostepu dzieci do Internetu, korzystania, rozmiaréw i natury doswiadczanego przez nie
zagrozenia, sposobow radzenia sobie oraz $wiadomosci zagrozenia i bezpieczenstwa w
Internecie;
b) doswiadczen i praktyk rodzicow, jakie stosuja w celu bezpiecznego uzywania I nternetu
przez ich dzieci.
2. Rzetelnei etyczne przeprowadzenie badan w poszczegolnych krajach Europy na
reprezentatywnych probach uzytkownikéw Internetu w wieku 9-16 lat oraz ich rodzicow.
3. Systematyczna analiza danych w celu ustalenia
a) jakie wyniki sa najbardziej wyraziste;
b) jakie sa bardzigj ztozone wzorce wynikéw na podstawie analizy danych z
poszczegolnych krajow i poréwnan migdzynarodowych
4. Przedstawienie i upowszechnienie:
a) wynikéw w sposob przydatny dla instytucji i organizacji zajmujacych si¢
bezpieczenstwem dzieci w Internecie - w poszczegolnych krajach oraz na poziomie
migdzynarodowym;
b) rekomendacji dotyczacych swiadomosci bezpieczenstwa Internetu w Europie;
c) luk pozostgjacych w wiedzy oraz wskazowek metodologicznych dla nastgpnych badan.
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Model
Badania objety:
- 25 krajow UE,

- dzieci i mtodziez w okresie dorastania,

- korzysci i zagrozeniaw wyniku korzystania z I nternetu.

IS EU Kids Online

Uwaga: Rycina reprodukowana za zgodq autora: S Livingstone, LSE.

Mozliwe skutki korzystania z Internetu przez dzieci i mtodziez przedstawiono w tabeli A.

Tabela A.

Jakie sa mozliwe skutki korzystania z Internetu przez dzieci — korzysci i zagrozenia online?

Rodzaj
skutkow M ozliwe konsekwencje Zagrozenia
|‘Pozytywne Pozytki z uzywania I nternetu Uczenie sie pokonywania trudnosci
(odpornos¢)
Negatywne  [Wykluczenie cyfrowe \Wstrzas/porazka (subiektywnie)
(wykluczenie spoleczne) Szkoda (obiektywnie)
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Zagrozenia, ktore dzieci i mtodziez moga napotkac korzystajac z Internetu przedstawiono w
tabeli B.

TabelaB.

Przyktad klasyfikacji zagrozen online (Livingstone, Haddon, Goerzig i Olafsson, 2010)

Typ Tresé
zagrozenia (zawartos¢) K ontakt Zachowanie
Przemoc/ Doznawanie dreczenia/znecania | Dreczenie/ztosliwe
Agrega okrucienstwo/ | si¢/agresywnosci/ zachowanie/napastliwos¢
sceny drastyczne | napastliwosci ze strony innych | (cyberagresja)
Pornografia Doswiadczenie bycia Seksting
Seks uwiedzionym (grooming)
Rasizm/ Perswazja ideologiczna Samouszkodzenia
Wartosci nienawisé
Marketing, Naduzycia prywatnosci/ Sciaganie filmow,
Komercyjne perswazja wykorzystanie danych dokumentow,
osobistych hazard online

Wstepny raport Risks and Safety on the Internet, prezentujacy wstgpne wyniki dla

wszystkich badanych krajéw, ogtoszony zostat w Londynie, Luksemburgu i Géteborgu 21

pazdziernika 2010 i jest dostgpny na stronie internetowel www.eukidsonline.net. Wersja

poszerzona o rekomendacje dla polityki spotecznel i nowe wyniki dotyczace praktyk

rodzicow w zakresie ochrony dzieci przed zagrozeniami w Internecie ukazata si¢ 15 stycznia

2011 roku. Raport koncowy ukaze si¢ we wrzesniu 2011.
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Kroétki opis metody badan

Kraje, ktére braty udziat w badaniach EU Kids Online to: Austria, Belgia, Bulgaria,
Cypr, Czechy, Dania, Estonia, Finlandia, Francja, Grecja, Hiszpania, Holandia, Irlandia,
Litwa, Niemcy, Norwegia, Polska, Portugalia, Rumunia, Stowenia, Szwecja, Turcja, Wegry,
Wielka Brytaniai Wtochy.

Wywiady przeprowadzono wiosna i latem 2010 roku z losowo dobrang proba
kwotowa 25.142 korzystgjacych z Internetu oraz z jednym z rodzicow kazdego badanego
dziecka. Pelny opis metody dzieci w wieku od 9 do 16 lat badan na stronie internetowsy:

www.eukidsonline.net.

W Polsce wywiady zostaty przeprowadzone z jednym dzieckiem i jednym z rodzicéw
w 1034 rodzinach. Badana proba liczy 535 chtopcdw (283 w wieku od 9 do 12 lat i 252 w
wieku od 13 do 16 lat) oraz 499 dziewczat (254 w wieku od 9 do 12 lat i 245 w wieku od 13
do 16 lat).

Zawartosé kwestionariuszy

1. Kwestionariusz wywiadu bezposredniego z dzieémi

Korzystanie z | nternetu
§ Technologie uzywane w celu korzystania z Internetu.
§ Migjsce korzystania z Internetu.
§ Czaskorzysania.
Mozliwosci jakie daje Internet
§ Aktywnosci podegjmowane w Internecie.
§ Komunikacjaonline,
§ Z kim kontaktuje si¢ online.
§ Korzystanie z portali spotecznosciowych.


http://www.eukidsonline.net

EU Kids Online

Znajomos¢ Internetu
§
§
Wsparcie — rodzce, koledzy, nauczyciele, inni
§

§
§
§

Umiejetnosci.

Poleganie na sobie online.

Rodzicielskie wsparcie — stosowane strategie.
Wsparcie od kolegdw - sosowane strategie.
Wsparcie od nauczycieli - stosowane strategie.
Uzyskane porady nt. bezpieczenstwa w Internecie.

2. Kwestionariusz do samodzielnego wypelnienia pr zez dzieci

Aktywnosci ryzykowne

§

Eksperymentowanie/eksploracja.

Podatnos¢ na zagrozenia

§

Stopien podatnosci, zaradnosé¢, poszukiwanie ryzyka, zagrozenia offline, wsparcie

spoteczne, uzaleznienie.

Doswiadczanie zagrozen w Interneciei radzenie sobie

§
§

Rzeczy, ktore zaniepokoity online.

Doswiadczanie nekania: czy, jak, jak czesto, co si¢ zdarzylto, reakcja, radzenie sobie,
wsparcie spoteczne, podjete czynnosci, poréwnanie z nekaniem offline.

Nekanie innych: czy, jak czgsto, jak.

Pornografia: czy, jak czesto, co widziane, na jakigj platformie, reakcja, radzenie sobie,
wsparcie spoteczne, podjete czynnosci, poréwnanie z pornografia offline.

Inne zagrozenia: czy widziato przekazy o samouszkodzeniach lub nienawisci,
narkotykach; naduzycie osobistych danych; zawirusowanie komputera, wytudzanie
pienigdzy, kradziez hasta

Spotkaniaw ‘realu’.

Seksting: czy, jak czesto, jak; radzenie sobie; wsparcie spoteczne; podjgte czynnosci.
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3. Kwestionariusz dla rodzicow

Dane demograficzne
8§ Wiek dziecka.
8 Inne dzieci/dorosli w domu.
§ Poziom wyksztatcenia rodzicow, status socjoekonomiczny gospodarstwa domowego,
jezyki uzywane w domu, czy z grupy dyskryminowane.
O dziecku
Czy dziecko ma ograniczona sprawnos¢ fizyczna/umystowa/ma trudnosci szkolne?
§ Obawy rodzicow o dziecko.
Korzystanie z Internetu przez rodzcow
§8 Tak/nie, migjsce/czestosc/pewnosc korzystania/co dziecko robi w Internecie.
Pomoc/wspar cie rodzcow
Stosowane strategie wspierania
8 Uzyskane/pozadane porady dotyczace bezpieczenstwaw Internecie.

Zagrozenia online dostrzezone przez rodz cow

Charakterystyka wywiadow i uzyskanych w ich wyniku danych

Wywiady Prowadzone w domu dziecka i bezposrednio ,twarza w twarz”. Dziecko
pisemnie odpowiadalo na ,pytania drazliwe” w kwestionariuszu do samodzielnego
wypetniania. Zbierano dane od par: ,dziecko-rodzic”. Zastosowano losowy dobdr préby
badanej dzieci korzystgjacych z Internetu. Badano 1000 dzieci z kazdego kraju. Wiek
badanych: od 9 do 16 lat obejmuje okres rozwojowy wazny dla ksztaltowania si¢ sfery
emocjonalne], motywacyjnej i spotecznej dzieci, dla ich wiedzy, systemu wartosci, obrazu
Swiatai obrazu siebie.

Procedura tlumaczenia kwestionariuszy i sposdb badania daje mozliwosé
bezposredniego poréwnywania danych migdzy krajami. Dane pozwalgja na analizowanie
wskaznikow podatnosci na zagrozenia u dzieci oraz umozliwiaja poréwnanie zagrozen online
i offline. Dzieciom i rodzicom zadawano pytania kontrolne o reakcje i sposoby radzenia sobie

przez dzieci z zagrozeniami online.
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I1: Wyniki - Czesé 1

Jak dzieci i mtodziez kor zystaja z | nter netu?

Dzieci zaczynaja korzystaé z Internetu w coraz miodszym wieku — pierwszy
kontakt z Internetem przypada na wiek migdzy 7 a 11 rokiem zycia, w Polsce przecigtny
wiek pierwszego logowania do sieci to na 9 lat. Najwczesnigj loguja Si¢ po raz pierwszy w
Internecie dzieci ze Szwecji i Danii - 7 lat i kilku innych krajach potnocnoeuropejskich - 8 lat.
Biorac pod uwage wszystkie kraje, jedna trzecia (33%) 9-10-latkéw korzystgjacych z
Internetu jest w sieci codziennie. Wskaznik ten rosnie do 80% w grupie 15-16-latkdw.
Korzystanie z Internetu jest obecnie nieodlaczng czescia codziennego zycia dzieci:
srednio w Europie 93% mtodych internautéw korzysta z sieci przynajmniej raz w tygodniu, a
60% loguje si¢ codziennie lub prawie kazdego dnia. W Polsce te wskazniki sa nawet wyzsze:
98% loguje si¢ przynajmniej raz natydzien, a 74% codziennie, 24% 1-2 razy w tygodniu.

Urzgdzenia, za pomocg ktorych dzeci #qczq si¢ z Internetem

Dzieci w Polsce — podobnie jak w Europie - przewaznie tacza si¢ z | nternetem poprzez
komputer osobisty — posiadany tylko do wiasnej dyspozycji lub uzywany wspdlnie z innymi
domownikami - oraz przez laptop (zobacz tabela 1).

Tabela 1.

Jak dzieci 1acza Sie z Internetem?

Urzadzenie, za pomoca ktérego % dzieci w Polsce’ % dzieci w Europie
dzieci tacza si¢ z Internetem ($rednio)?

Komputer uzywany wspolniez | 58 58

innymi

Wihasny komputer osobisty 52 35

Telefon komoérkowy 34 31

Zestaw telewizyjny 35 31

Wiasny laptop 13 24

Laptop uzywany wspdlnie z 13 22

innymi

Konsola do gier 11 26

Inne przenosnie urzadzenie 5 12

Uwaga - Préba dzieci korzystajacych z Internetu, ktore wskazaty urzadzenie, w Polsce liczyta 960 w wieku od 9
do 16 lat. Wyniki obliczono dla kompletnych danych uzyskanych od 960 dzieci.
2 cala proba badanaw Europie liczyta 25.142 dzieci w wieku od 9 do 16 |at.



Ale polskie dzieci czescigl tacza si¢ z Internetem poza mozliwosciami kontroli
rodzicielskigj: wigcgj z nich (52%) niz srednio w Europie (35%) faczy sSi¢ z Internetem z
komputera osobistego tylko do wiasnej dyspozycji (prywatnego). Mnigj polskich (13%) niz
innych europejskich (24%) dzieci korzysta z Iacza przez laptop. Tylko przez laptop do
wylacznie wiasne] dyspozycji taczy si¢ z Internetem 13% polskich dzieci, tyle samo dzieci -
tylko przez laptop uzywany wspolnie z innymi - 13% dzieci.

Wigce dzieci w Polsce (34%) niz w Europie (31%) taczy si¢ tez przez telefon
komérkowy i inne przenosne urzadzenia typu smartphone, jak np. iPhone czy Blackberry. Te
odatnie ,inteligentne” urzadzenia byty wiosna 2010 jeszcze mato dostgpne polskim dzieciom
— tylko 5% z badanych w Polsce dzieci korzystato z potaczen z Internetem za ich pomoca
(Srednia dla Europy wynosi 12%).

Migjsca, z ktérych dzieci #gczq Sie z I nternetem

Wigkszos¢ dzieci taczy si¢ z Internetem we wiasnym domu lub w szkole. Wigkszosé
polskich dzieci (90, 5%), ale wigcej niz srednio w Europie (85%) korzysta z Internetu w domu
(szczegOty - zob. tabela 2).

Tabela 2

Z jakich miejsc dzieci tacza si¢ z Internetem?

Miejsca, z ktérych dzieci tacza sig z % dzieci w Polsce” % dzieci w Europie
|nternetem ($rednio)?
Szkota 66 63
Wiasny pokdj/sypialnia 63 49
Dom kolegbw 52 53
Wspdlny pokdj we wiasnym domu 27 62
Dom krewnych 38 42
Biblioteka publiczna 12 12
Kawiarenka internetowa 5 12

Uwaga’ * Proba w Polsce - 960 dzieci w wieku od 9 do 16 lat
2 cata proba w Europie — 25,142 dzieci w wieku od 9 do 16 |at.

Korzystanie z Internetu w domu ma jednak inna charakterystyke w Polsce niz w Europie. W

Europie 0 13% wigcej dzieci korzysta z Internetu we wspolnym pokoju dziennym
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albo dzielonym z innymi domownikami niz we wtasnym pokoju czy sypialni. W Polsce duzo
wigcej, bo az 0 36%, dzieci korzysta z Internetu w swoim pokoju niz w dzielonym z innymi
domownikami pokoju dziennym. 63% polskich dzieci korzysta z Internetu tylko w swoim
pokoju. Co innego wobec tego znaczy tez w Polsce, ze podobnie jak w Europie (53%) nieco
ponad potowa dzieci ,,wchodzi do Internetu” w domu kolegow (52%). W domu kolegéw
wglad rodzicow nie jest wigkszy, poniewaz dzieci tacza si¢ z Internetem rowniez u nich
przewaznie z wiasnego pokoju dzieci.

Liczby te wskazuja, ze w Polsce wglad innych, zwlaszcza osdb dorostych w to, jak
dzieci korzystaja z Internetu w domu, jest mnigszy niz przecigtnie w krajach Europy.
Prawdopodobnie mnigj rodzicéw wie, jak ich dzieci korzystaja z Internetu w domach swoich
kolegow. Wigksza ,,prywatnos¢” taczenia si¢ z Internetem przez dzieci niesie ze soba ryzyko
Czestszego doswiadczania zagrozen internetowych kazdego rodzaju oraz mniejszego wgladu
rodzicow w to, co robia w Internecie ich dzieci. Sugeruje to koniecznos¢ lepszej edukaci
polskich dzieci odnosnie tego, jak sobie radzi¢ z internetowymi zagrozeniami, a na polskich
rodzicow naktada obowiazek monitorowania, jak ich dzieci korzystaja z Internetu.

Z drugigj strony wigksza ,, prywatnos¢” korzystania z Internetu przez mtode pokolenie
w Polsce moze wynika¢ z tego, ze dostep do Internetu jest mozliwy tylko z jednego miejscaw
domu, a poniewaz potrzeby dzieci w zakresie dostepu do Internetu sa wigksze niz dorostych,
przytacze do Internetu znajduje si¢ w pokoju dzieci.

Wigksza , prywatnos¢” w korzystaniu z Internetu niesie tez ze soba wigksze korzysci
niz korzystanie w dostgpnym dla wszystkich pokoju dziennym. Dzieci moga bardziej
swobodnie eksplorowa¢ Internet dla potrzeb nauki szkolnej i gromadzenia wiedzy oraz
bardziej elastycznie zmienia¢ sposoby korzystania z Internetu. Dzigki ,,prywatnosci” dostepu
do Internetu ich komunikacja z rowiesnikami moze by¢ bardziej intensywna i otwarta. Mato
szczegblnie duze znaczenie dla mtodziezy w okresie dorastania (14-16 lat w naszej probie).

Podobnie — jak na ogét w catej Europie - dwie trzecie polskich dzieci taczy si¢ z
Internetem w szkole. Z danych tutaj niepokazanych wynika, ze polskie dzieci i miodziez
korzystaja w szkole bardziej ze wsparcia nauczycieli informujacych o technologiach,
oprogramowaniu i wskazowek, co do ich wykorzystywania niz ze wsparcia nauczycieli z
zakresie bezpiecznego korzystania z Internetu. Naktada to na szkote i nauczycieli obowiazek
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starannego przygotowywania uczniow do korzystania z Internetu oraz wgladu i reagowania na
ich negatywne doswiadczeniaw Internecie.

Na koniec analizy miejsc korzystania z Internetu warto zwréci¢ uwage nato, ze ponad
dwa razy mniej dzieci w Polsce (5%) niz srednio w Europie (12%) taczy si¢ z Internetem w
kawiarni internetowej. Stanowi to 11 razy nizszy odsetek korzystajacych z Internetu z
kawiarni internetowych niz w badaniach z 2002 przeprowadzonych przez L. Kirwil na
Zlecenie Rzecznika Praw Dziecka. W tamtym okresie 56% z ponad 600 gimnazjalistow
ankietowanych w Warszawie i Lodzi korzystalo z Internetu za pomoca komputera w

kawiarniach Internetowych, atylko 40% za pomoca wiasnego komputera osobistego w domu.

K ompetencja dzieci w | nter necie

Kompetencja dzieci w Internecie jest nie tylko funkcja liczby i réznorodnosci
aktywnosci podejmowanych przez dzieci w Internecie, ale rowniez warunkiem do dalszego
rozwoju umigjetnosci internetowych oraz bezpiecznego korzystania z Internetu. Kompetencje
dzieci w Internecie mozna wobec tego bada¢ poprzez sprawdzanie zaréwno ogolnych
umiejetnosci radzenia sobie w Internecie, jak tez specyficznych umigjetnosci bezpiecznego
korzystania z Internetu. O kompetencji moze S$wiadczy¢ taczna suma wszystkich
umigjetnosci, ktérych dzieci nabyty wedtug tego, co deklaruja. Zapytalismy je o cztery ogélne
umiejetnosci internetowe i cztery specyficzne odnoszace si¢ do bezpiecznego korzystania z
Internetu, czyli czy wiedza, jak doda¢ strong www do zaktadki ,Ulubione’, znalezé
informacje o tym, jak bezpiecznie korzystac z Internetu, zmieni¢ ustawienia prywatnosci na
swoim profilu w portalu spotecznosciowym, zablokowac niechciane kontakty, poroéwnat
rézne strony internetowe, zeby zdecydowaé, czy podane informacje sa prawdziwe, usunaé
histori¢ odwiedzanych stron www, zablokowa¢ niechciane reklamy/spam/ wiadomosci,
zmieni¢ ustawienia filtrowania (ktére strony internetowe mozna ogladac, a ktérych nie).

Jak pokazuja wyniki przedstawione w tabeli 3, najwigce dzieci umie dodac strong
internetowa do zaktadki ,Ulubione” - 67% w Polsce, co stanowi wigkszy odsetek niz srednia
europejska (64%). Ponad 60% dzieci w wieku 11-16 lat podaje, ze srednio na 8 umiejgtnosci
posiadty 3-4, czyli prawie potowe, przy czym dla polskich dzieci trzy z tych umigjetnosci

dotycza bezpiecznego korzystania z Internetu: znajdowanie informacji o bezpiecznym
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0.5

korzystaniu z Internetu (63%), zmiana ustawienia prywatnosci (prywatny czy publiczny)

profilu w portalu spotecznosciowym (61%) oraz nieco mniej - blokowanie niechcianych

kontaktow w Internecie (58%).

Tabela3

Umiejetnosci internetowe u dzieci w wieku 11-16 lat

Odsetek dzieci deklarujacych umigjetnosci

Umigjetnosci internetowe internetowe
W Polsce Chiopcy | Dziewczeta
(Srednio w Europie) w Polsce | w Polsce
Dodanie strony internetowej do zaktadek (Ulubionych) 67 (64) 68 66
Znaezienieinformagji o tym, jak bezpiecznie korzystaé z 63 (61) 61 65
Internetu
Zmiana ustawienia prywatnosci na swoim profilu w 61 (58) 58 64
portalu spotecznosciowym
Zablokowanie niechcianych kontaktow 58 (64) 58 58
Poréwnywanie réznych stron internetowych, zeby 55 (56) 58 51
zdecydowag, czy podane informacje sa prawdziwe
Usuwanie historii odwiedzanych stron 49 (52) 50 438
Zabl okowanie niechcianych reklam/spamu/ wiadomosci 37 (5)) 39 35
Zmienianie ustawien filtrowania (ktore strony 30 (28) 34 25
internetowe mozna oglada¢, a ktorych nie)
Wszystkie 8 umiejetnosci 15" 17 13
Zadna z wymienionych umiejetnosci 14 14 14
Liczba posiadanych umigjetnosci z 8 wymienionych 45 (4,29 4° 4°

Uwaga: * Srednie wazone; grupaw Polsce 798 dzieci, 421 chtopcéw i 377 dziewczat w wieku 11-16lat.
2 Srednie niewazone; grupaw Polsce 746 dzieci: 397 chtopcow i 349 dziewczat.

Interesujace jest, ze wigce] dzieci w Polsce (61%) niz srednio w Europie (56%) potrafi

zmieni¢ ustawienia prywatnosci swojego profilu w portalach spotecznosciowych. Sugerujeto,

ze dzieci z Polski, w porownaniu z dzie¢mi z innych krajow europejskich, moga mie¢ wigksze

doswiadczenie z portalami spotecznosciowymi.
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Ponad potowa badanych z tej grupy wiekowej deklaruje, ze wie, jak porownywaé

strony internetowe, zeby oceni¢ ich wiarygodnos¢ (55%), a prawie potowa jest w stanie
zabezpieczy¢ si¢ przed otrzymywaniem niechcianych reklam, e-maili, wiadomosci - tylko
37% - odsetek ten jest znaczaco mnigjszy niz sredni w Europie (51%). Nieco mnigj niz jedna
trzecia polskich nastolatkow wie, jak zmieni¢ ustawienia filtrow blokujacych nieodpowiednie
dla nich strony internetowe (30%).

Wigksza kompetencja zwiazana z profilem na portaach spotecznosciowych jest
prawdopodobnie nastepstwem wigkszej popularnosci zaktadania wiasnego profilu na
portalach spotecznosciowych wsrdd polskich nastolatkow (71%) niz przecigtnie  wsrod
nastolatkéw w Europie (59%).

Mozna byto spodziewat si¢ wigkszych réznic miedzy chtopcami a dziewczgtami w
zakresie posiadanych umiejetnosci internetowych. Wyniki wskazuja tylko na dwie takie
réznice: wiecej chtopcdw potrafi zmienia¢ ustawienia filtréw blokujacych niepozadane strony
Www oraz porownywaé strony www w celu oceny ich prawdziwosci. Natomiast nieco wigcej
dziewczat deklaruje umigjgtnos¢ wyszukiwania informacji o bezpiecznym korzystaniu z
Internetu oraz umiejetnos¢ zabezpieczania swojej prywatnosci na portalu spotecznosciowym,
ale nie jest to réznica znaczaca w sensie statystycznym. Mimo, ze mniej dziewczat posiadito
wszystkie z osmiu umiejetnosci (13%, a 17% chtopcdw), taki sam odsetek korzystajacych z
Internetu (14%) u obydwu pici nie posiada zadnej z 8 umigjgtnosci. Ponad dwie trzecie
(68%) tg grupy bez umigetnosci internetowych stanowia dzieci najmitodsze: w wieku
11-12 |at.

Uzyskane wyniki potwierdzaja, ze kompetencje dzieci w Internecie rosng wraz z
wiekiem, ale wcigz bardzo duzy odsetek (od ponad jedng trzecigg do dwdch trzecich
dzieci) stanowia dzieci, ktére nie nabyly umigetnosci niezbednych do bezpiecznego
korzystania z Internetu. Potrzebna im jest wigc pomoc bardziej doswiadczonych
rowiesnikdw lub osdb starszych. Te dzieci sa najbardziej narazone na ryzyko rozmaitych
zagrozen W Internecie - maja poczucie, ze moga Si¢ W nim swobodnie porusza¢, ae nie

posiadaja instrumentéw gwarantujacych im bezpieczenstwo w Internecie.
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Problem uzaleznienia dzieci od | nter netu

Rosnie zaniepokojenie rodzicow, badaczy oraz terapeutow i psychiatrow problemem
uzaleznienia dzieci od Internetu oraz natury i podobienstwa tego uzaleznienia do uzaleznienia
nikotynowego i alkoholowego. Wybrano pig¢ symptomow uzaleznienia od Internetu, kierujac
si¢ tym, na ile wskazuja one na zagrozenie dla zdrowia fizycznego (zakitécenia snu,
zaspokojenia potrzeby pokarmu), nauki, zainteresowan, potencjalnych konfliktow w rodzinie
i funkcjonowania spotecznego oraz trudnosci w ograniczeniu lub wyrugowaniu uzaleznigjacej
aktywnosci. Im wigcej symptoméw wymienia badany i im czescigj je u siebie obserwuje, tym
uzaleznienie od Internetu wigksze (wyniki przedstawiono w tabeli 4).

Tabela 4.
lle dzieci w wieku 11-16 lat* wykazuje symptomy uzaleznienia od | nternetu?

% dzieci, ktore odpowiedziaty, ze w ciagu
ostatnich 12 miesigcy symptom wystapit

Symptom W Polsce Chiopcy Dziewczeta
(Srednio w Europie) w Polsce  w Polsce

Niejes¢ albo nie spa¢ z powodu Internetu 18 (17) 21 15
Bez powodzenia prébowat spedza¢ mnigj czasu w 32(33) 38 26
Internecie
Czu¢ sie nieswojo, kiedy nie mozna by¢ w Internecie 32(33) 35 28
Zaniedbywa¢ rodzine, znajomych, nauke szkolna 35 (35) 38 30
albo hobby z powodu spedzania czasu w Internecie
Przytapa¢ sie natym, ze surfuje si¢ po Internecie 38 (42) 37 38
nawet wtedy, kiedy to specjalnie nieinteresuje
W szystkie wymienione symptomy 9 11 7
Zaden z wymienionych symptoméw nie wystapit 41 38 45

Uwaga: * Proba 805 dzieci, 426 chtopcow i 379 dziewczat, w wieku od 11 do 16 lat.
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Symptomy uzaleznienia w ostatnim roku zaobserwowato u siebie od 18% do 38% badanych
w zaleznosci od tego, jaki symptom byt rozpatrywany, ale wszystkie wymienione symptomy
uzaleznienia od Internetu stwierdzito u siebietylko 9% polskich nastolatkow w wieku

EU Kids Online %

11-16 lat (mtodszych nie pytalismy o symptomy uzaleznienia z powodow etycznych).

Powazne symptomy z konsekwencjami dla zdrowia fizycznego (niejedzenie, niespanie z
powodu Internetu) deklaruje 18% badanych w Polsce nastolatkw. Inne symptomy z
potencjalnie negatywnymi konsekwencjami dla spotecznych kontaktéw mtodziezy deklaruje
od 32 do 38% polskieg mtodziezy w tym wieku i odsetki te sa zblizone do s$rednigj
europgiskigl. Czeste lub bardzo czgste wystgpowanie jednego i wigcel wymienionych w
tabeli symptomoéw uzaleznienia zadeklarowato tylko 23% polskiej mtodziezy w wieku 11-16
lat (srednio w Europie 30%; najnizszy odsetek we Wioszech: 17% i na Wegrzech: 20%,
najwyzszy w Portugalii - 49% i Estonii — 50%).

Az 41% badanych w Polsce dzieci —wigcel dziewczat (45%) niz chtopcow (38%)
nie stwierdzito u siebie zadnych symptomow uzaleznienia od I nternetu. Jeden lub wigcej
symptoméw wystepuje czesto lub bardzo czesto u nizszego odsetka badanych w Polsce (23%)
niz srednio w Europie (30%).

Wyniki dotyczace wystgpowania symptomow uzaleznienia od Internetu nie s3 jednak
tak bardzo optymistyczne, jak by si¢ wydawato, pokazuja bowiem, ze potowa badanej proby
nastolatkbw moze mie¢ problem z uzaleznieniem tego typu. Skoro pojedyncze symptomy u
nich juz wystapity, to w przypadku ich nasilenia si¢ moze to oznacza¢ narastanie uzaleznienia
od Internetu. Warto jednak podkresli¢, ze Polska nalezy do grupy krajow, w ktorych
odnotowano najmnigj powaznie uzaleznionych od Internetu 11-16 - latkw.

Zagrozenia w | nternecie

Dzieci korzystajac z Internetu moga napotkac zagrozenia w czterech sferach
funkcjonowania spotecznego: relacjach migdzyludzkich opartych na przemocy, agresji i
okrucienstwie (typ ,Agresia’), wypaczonych kontaktéw erotycznych (typ ,,Seks’), ustalaniu
hierarchii wartosci i indoktrynacji w tym zakresie (typ ,Wartosci”) oraz dziataniach
rynkowych (typ ,, Komercyjne’). Mtodzi uzytkownicy Internetu moga by¢ narazeni na te

zagrozenia poprzez zetknigcie sig ze szkodliwymi tresciami zamieszczonymi w Internecie
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albo poprzez kontaktowanie si¢ z innymi osobami w Internecie. Sami moga by¢ sprawcami

zagrozen i negatywnych doswiadczen dla innych, co pokazuje czwarta kolumna zatytutowana
»Zachowanie” poprzez podejmowanie szkodliwego zachowania online: agresji i napastliwosci
(cyberagresja), sekstingu, nielegalnego sciagania materiatdw (dokumentow, filmow etc.) z
Internetu, hazardowych gier online czy prob samobojczych. Tabela 5 przedstawia klasyfikacje
ich

wystepujacych w Internecie typow zagrozenia, o ktére pytalismy dzieci i

rodzicow/opiekundw.

Tabelas

Przyktad klasyfikacji zagrozen online (por. Livingstone, Haddon, Goerzig i Olafsson, 2010)

Ekspozycja na Doswiadczenia
niewtasciwe | uzytkownikaw wyniku Doswiadczenia i wiasne
Typ zagrozenia tresci kontaktow zachowania uzytkownika w sieci
w Internecie | z innymi osobami online (Zachowanie)
(Zawartose) (Kontakt)
Przemoc/ Doznawanie
Agresywne wzorce | okrucienstwo/ dreczenia/zngcania Dreczenie/napastliwosé
zachowania drastyczne sceny Sie/napastliwosci (cyberagresja)
ze strony innych
Niewlasciwewzorce | Pornografia Doswiadczenie bycia
zachowaniaw sferze uwiedzionym Seksting
seksualnegj
Wadliwy system Rasizm/ Perswazja ideologiczna Samouszkodzenia
wartosci nienawisé¢
Wadliwe wzorce Marketing, Naruszanie Sciaganie, filmow, klipéw,
zachowan perswazja prywatnosci/danych dokumentéw, zachowania
konsumenckich Hamerskie, hazard online

W celu sprawdzenia rozpowszechnienia zagrozenia napotykanego przez dzieci w
Internecie zastosowalismy trzy wskazniki:
(2) napotkanie niepokojacych tresci/wiadomosci/stron www lub kontaktow w Internecie przez
dziecko wg deklaracji rodzica Ilub opiekuna (odpowiedz rodzica/opiekuna wskazuje
zagrozenie niedoktadnie, wynik moze by¢ zanizony);
(2) przekonanie dziecka, ze w Internecie sa rzeczy, ktére niepokoja dzieci w wieku badanego
dziecka (odpowiedz dziecka wskazuje zagrozenia posrednio, wynik moze by¢ zawyzony);
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(3) napotkanie niepokojacych tresci/wiadomosci/stron www lub kontaktéw w I nternecie przez

dziecko wg deklaracji dziecka (odpowiedz dziecka wskazuje zagrozenia bezposrednio, ale
wynik moze by¢ zanizony).

Rodzice w Polsce podaja, ze 9% (8% srednio w Europie) dzieci doznato negatywnych
doswiadczen korzystgjac z Internetu (1-y wskaznik), a az 48% (55% srednio w Europie)
dzieci podaje, ze w Internecie sa rzeczy, ktore niepokoja dzieci i mtodziez (2-gi wskaznik),
ale tylko 12% polskich (tyle samo $rednio w Europie) 9-16-latkow deklaruje, ze napotkato w
Internecie cos, co je zaniepokoito lub sprawito, ze zrobito si¢ im nieprzyjemnie (3 wskaznik).
Doswiadczenie to dotyczy az 13% polskich dzieci w wieku 9 lat (9% dzieci w wieku 9-10 lat
w UE) oraz 12% dzieci w wieku 12 lat i 15% miodziezy w wieku 16 lat.

Ogolnie - wiekszos¢ dzieci (w Polsce 96% mtodszych, 9-10 — latkéw, a 93%
starszych, powyzej 11 lat) nie zgtasza przezywania silnych negatywnych emocji w zwiazku z
korzystaniem z Internetu — wigkszos¢ nie odczuwata ani silnego niepokoju, ani silngj
przykrosci korzystajac z Internetu w ostatnim roku.

Biorac pod uwage wszystkie zagrozenia internetowe, o ktére pytalismy, czyli tacznie:

- ekspozycje natresci zwiazane z seksem,

- bycie obiektem agresji w Internecie (cyberbullyingu),

- otrzymywanie wiadomosci o tresci z podtekstem seksualnym,

- nawiazywanie kontaktéw online z osobami nieznanymi osobiscie,

- spotkania twarza w twarz z osobami poznanymi w Sieci,

- kontakt z potencjalnie szkodliwymi tresciami wygenerowanymi przez uzytkownikw

Internetu,

- doznanie wykorzystania informacji osobistych przez innych,
trzeba stwierdzi¢, ze w Europie odsetek dzieci w wieku 9-16 lat, ktore doswiadczyly
jednego lub wiecg z nich, stanowi mnigszos¢ — 41%. Wigkszos¢ z podanych zagrozen
dotkneta mnigj niz jedna czwarta dzieci. W Polsce odsetek dzieci, ktére doswiadczaja
jednego lub wigcg z tych zagrozen, jest identyczny - wynos 41%, bowiem nie napotkato
zadnego zagrozenia tylko 59% badanych dzieci (zobacz rycing 1 na str. 19).
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Rycina 1

Odsetek dzieci i mtodziezy w wieku od 9 do 16 lat, ktore nie doswiadczyly zadnego
zagrozeniaw Internecie
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Co wiecej, odsetek dzieci, ktére nie maja takich doswiadczen, maleje stopniowo wraz z
wiekiem od 79% w grupie dzieci 9-letnich do 41% w grupie mtodziezy w wieku 16 lat.
Doswiadczanie ryzyka napotkania zagrozen w Internecie narasta wigc z wiekiem i stazem w
korzystaniu z Internetu. Wyniki sugeruja, ze im diuzej dzieci korzystaja z Internetu, tym
wigcel maja negatywnych doswiadczen mimo rosnacej kompetencji w jego uzywaniu. Ani
kompetencja, ani wiek nie chronia wystarczajaco dzieci przed zagrozeniami internetowymi.

Doswiadczenia poszczegllnych typow zagrozer

Zagrozeniem najczescigg wymienianym w Polsce jest kontaktowanie si¢ w Sieci z
nieznagjomymi - osobami, ktérych wczesnigj nie poznaty osobiscie: 25% (30% przecigtnie w
Europie). Na drugim migjscu znalazta si¢ ekspozycja dzieci w Internecie na tresci
potencjalnie szkodliwe tworzone przez innych uzytkownikow, czyli kontakt ze stronami www

lub otrzymanie materiatow o tresci potencjalnie zagrazajacej rozwojowi spotecznemu dzieci

19



(w zawartosci stron  lub  otrzymywanych materiatach: nienawis¢, samobdjstwo,
samouszkodzenia, anoreksja, narkotyki). Widziato takie tresci w Internecie 24% polskich
dzieci (21% srednio w Europie). Jeszcze mnigj dzieci otrzymato wiadomosci (np. e-maile) z
podtekstem seksualnym — 17% i w Polsce, a 15% srednio w Europie. Nieco mnigj byto dzieci
(15%), ktore widziaty w Internecie materiaty jednoznacznie zwiazane z seksem (14% srednio
w Europie) (zobacz tabela 6).

Tabela 6
Doswiadczanie przez dzieci poszczeg6lnych typow zagrozen internetowych

% dzieci, ktore
doswiadczyty zagrozen w

Zagrozenia Internecie’
Polska Europa
Kontaktowanie sie online z osobami nieznanymi osobiscie (wg 25 30
dzieci')
Ekspozycja na potencjal nie szkodliwe tresci (nienawis¢, narkotyki 24 21

samobdjstwo, samouszkodzenia, anoreksja) wygenerowane przez
innych uzytkownikow I nternetu (wg dzieci?)

Otrzymywanie wiadomosci o tresci zwiazangj z seksem (wg dzieci®) 17 15
Ekspozycja na tresci zwiazne z seksem (widziane przez dzieci tylko w 15 14
Internecie) (wg dzieci?)

Spotkania twarza w twarz z osobami poznanymi w sieci (wg dzieci?) 8 9
dozfii i{al)napastmmani a/dokuczania przez innych [cyberbullying] (wg 6 6

Uwaga: * Odsetek dla catej proby 960 dzieci (9-16 lat); * Odsetek dla 805 dzieci w wieku 11-16 lat

Mimo ze stosunkowo duzo dzieci kontaktuje si¢ z niezngjomymi w Internecie (25%) znacznie
mnigj z nich spotkato si¢ twarza w twarz z nieznajomymi poznanymi w Internecie - 8% (9%
w Europie). Najmnig] czgstym zagrozeniem okazalo si¢ doswiadczenie napastowania ze
strony rowiesnikow (cyberagresia) — tylko 6% dzieci w Polsce (i tyle samo $rednio w
Europie) podato, ze ktos wyrzadzit im krzywde korzystgjac z Internetu: zachowat si¢ w

przykry, ztosliwy wobec nich sposob.
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Jezeli poréwnuje sie polskie dane ze srednimi odsetkami obliczonymi dla wszystkich
krajow objetych badaniami, to rozmiary doswiadczania zagrozenia w Internecie przez dzieci
w Polsce sa zblizone do jego rozmiaréw zarejestrowanych dla Europy. Warto jednak
podkreslic, ze nabardziej powszechne zagrozenie wystgpuje w Polsce rzadzig niz
przecigtnie w Europie: 0 5% dzieci mniej w Polsce niz przecigtnie w Europie kontaktuje si¢ z
niezngjomymi w Internecie (por. tabela 6).

W Polsce odsetek dzieci, ktore doswiadczaja jednego lub wiece zagrozen
dotyczacych systemu wartosci poprzez kontakt ze specyficznymi tresciami w Internecie jest
nieco wyzszy (2%) niz przecietne dane dla Europy: napotkato je 22% badanych w wieku
11-16 lat, czyli co piate dziecko w okresie intensywnego ksztaltowania Si¢ wartosci
(zobacz tabela 7).

Tabela7
llu zagrozen dla ksztaltujacego si¢ systemu wartosci doswiadczaja w Internecie
dzieci w wieku 11-16 lat w Internecie?

% dzieci, ktore doswiadczyty zagrozen w Internecie
Liczba doswiadczonych zagrozen

dla systemu wartosci’ Ogdlnie Chtopcy Dziewczeta
0 (zadne) 78 80 75
1 12 10 14
2 6 6 6
3 2 2 3
4 1 1 1
5 1 1 1

Uwaga: ~ Odsetek dla 805 polskich dzieci w wieku 11-16 lat

Najwigce] - pig¢ - sposrod wszystkich analizowanych zagrozen dla systemu wartosci
napotkat jeden procent badanych, jednak doznanie jednego do trzech zagrozen w
rozpatrywanej kategorii wystapito u 20% badanych nastolatkow.

Napotkanie zagrozen zwiazanych z ksztaltujacym si¢ Systemem wartosci zdarza si¢
nieco czescigl dziewczetom (25% dziewczat miato takie doswiadczenia) niz chtopcom (20%
chtopcow miato takie doswiadczenia), ale doswiadczanie wielu rodzajow zagrozen przydarza

Si¢ tak samo rzadko dziewczgtom i chtopcom (1%).
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Doswiadczanie zagrozenia w | nternecie a rzeczywista szkodliwosé zagrozen

Zagrozenie otrzymywaniem niechcianych wiadomosci poprzez Internet (albo o
podtekscie seksualnym, albo ziosliwych i napastliwych nie jest najbardziej powszechnym
zagrozeniem dla polskich dzieci, ale zarazem najbardziej niepokoi i denerwuje dzieci.
Chiopcy, szczegdlnie nastoletni, sa bardziej narazeni na kontakt w sieci z tresciami obrazéw
zwiazanych z seksem, podczas gdy nastoletnie dziewczgta nieco czescigj otrzymuja przykre
lub zZiosliwe/napastliwe wiadomosci. Jednak dziewczeta generalnie sa bardzig
zaniepokoj one zagrozeniami, ktorych doswiadczajg.

Zagrozenia zwigzane z seksem — ogladanie w sieci tresci (zdje¢ lub filméw)

zwiazanych z seksem (15% w Polsce, 14% srednio w Europie) oraz otrzymywanie
wiadomosci o tresci zwiazane] z seksem (17% w Polsce, 22% srednio w Europie wg opinii
rodzicow/opiekundw)
— s napotykane czescigl niz inne zagrozenia, ale tez sa odbierane jako krzywdzace przez
stosunkowo niewiele z dzieci, ktére ich doswiadczaja. W catej probie dzieci w wieku 11-16
lat badanych w Europie tylko dla 3% dzieci korzystajacych z Internetu taczyto sig¢ to z
przykrymi emocjami i tylko dla 22% dzieci sposrod tych, ktére doswiadczyty zagrozen
zwiazanych z seksem, doswiadczenie to prowadzito do uczucia przykrosci, niepokoju i
poczucia winy. W Polsce - przy takim samym odsetku dzieci narazonych na tresci lub
wiadomosci zwiazane z seksem (15% - 17%) — tylko 4% badanych z catej proby podato, ze
przezyto wspomniane negatywne uczucia i tylko u 15% sposrod tych, ktérzy doznali zagrozen
zwiazanych z seksem, doswiadczenia te prowadzity do negatywnych stanéw emocjonalnych,
ktore mozna bytoby uzna¢ za niekorzystne. Niemnigj jednak odsetki te sa bardzo znaczace,
gdy przetozy si¢ je na negatywne doswiadczenia emocjonalne kryjacych si¢ za tymi liczbami
dzieci.

Tylko 11% dzieci w Polsce (Srednio 12% w Europie) podaje, ze w ostatnim roku
napotkaty w Internecie cos, co sprawito im przykrosé¢ lub je zaniepokoito. Tylko 8% rodzicoéw
twierdzi, ze ich dzieci doznaly przykrosci korzystajac z Internetu. Dzieci podaja tez, ze
napotkanie zagrozenia internetowego nieczesto konczy se faktyczna szkoda Ilub
krzywda.
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Wsrod dzieci, ktére napotykaja zagrozenia, jest wiele tych najmtodszych, ktore

nie nabyly jeszcze wystarczajacych umigetnosci radzenia sobie z internetowymi
zagrozeniami.

Przeanalizowalismy, jaki odsetek dzieci napotyka zagrozenia, a jaki czuje
zaniepokojenie i doznaje powaznigjszych dtuzej trwajacych szkdéd emocjonalnych
(przezywanie negatywnych emocji) z powodu zagrozen napotkanych w Internecie. Analizata
zostata przeprowadzona z podziatem na wiek dzieci. Wyniki te analizy przedstawia tabela 8.

Tabela 8
Odsetki dzieci, ktore napotkaty jedno lub wigcej zagrozen w Internecie, poczuty
zaniepokojenie z tego powodu oraz przezywaly silne negatywne emocje przez diuzszy czas

Odsetek dzieci, ktoére: Wiek dzieci
9-10 11-12 13-14 15-16

Doswiadczyty jednego lub wigcej zagrozenia w categl probie

badang 7,2 134 181 249
Doswiadczyty niepokoju (sposrod tych, ktore doswiadczyty

jednego i wigce zagrozen) 304 184 288 319
Doswiadczyty dtuzg trwajacych silnych emocji negatywnych

sposrod (sposrod tych, ktére napotkaty jedno lub wece) 583 68,2 389 36,1

zagrozen i z tego powodu doswiadczyty niepokoju)

Odsetek dzieci, ktére napotkaty zagrozenie w Internecie wrasta z wiekiem dzieci od
7,2% wsrod 9-10 latkow do 24,9% wsrdd 15-16 latkow, ale odsetek dzieci, ktére przezyty z
tego powodu silne emocje negatywne ogélnie z wiekiem dzieci maleje od 58,3% w wieku 9-
10 lat do 36,1% w wieku 15-16 lat. Tylko odsetek dzieci doznajacych niepokoju z powodu
napotkanych zagrozen waha si¢ z wiekiem nieznacznie, jezeli wylaczy si¢ jedna grupe
wiekowa. Wyjatek stanowi grupa badanych w wieku preadolescencji (11-12 lat lat), poniewaz
w tg grupie stosunkowo mnigj dzieci doznato niepokoju (18,4%), a stosunkowo wigcej
(68,2%) przezyto silne negatywne emocje w zwiazku z doznanymi zagrazajacymi
doswiadczeniami. Czyni to z grupy 11-12 latkow grupe wiekowa o najwigckszym ryzyku
doznania szkéd z powodu zagrozen napotykanych w Internecie.
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Czesé 2

Dzieci w portalach spolecznosciowych

Sposrod 1034 badanych dzieci w wieku 9-16 lat 708 (60,4%) ma swoj profil w jednym
z portai spotecznosciowych, w tym kilkoro 10-latkéw. Od 708 badanych uzyskalismy
informacje, na ktorych portalach spotecznosciowych zamiescili swoj profil.  Wyniki
przedstawiono w tabeli 9.

Tabela9
Procent polskich dzieci w wieku 11-16 lat korzystajacych z portali spotecznosciowych

Portal % korzystajacych (N=708)
Nasza Klasa 88,3
Facebook 1,3
Myspace 0,2
Piczo 0,1
Y ahooEurope 0,1

Wiosna 2010 roku wigkszos¢ badanych dzieci (88,3%) korzystata z rodzimej Naszej Klasy.
Korzystajacych z innych portali byto niewielu. Odnotowano obecnos¢ polskich dzieci w tym
czasie tylko na Facebooku (1,3%). Obecnos¢ natrzech innych portalach (m.in. Myspace) byta

marginalna.

Eksperymentowanie dzieci z wkasng tozsamoscia w I nter necie

Czym jest zZiawisko eksperymentowania z tozsamoscig online?

Eksperymentowanie z wiasna tozsamoscia w Sieci to przedstawianie siebie jako kogos
innego: kogos, kto ma inna pte¢, wiek, status spoteczno-ekonomiczny, zasoby, czy cechy
psychologiczne, niz wiasciciel tozsamosci. Potrzeba eksperymentowania z tozsamoscia
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wynika u dzieci, a zwlaszcza u mtodziezy w okresie dorastania, z potrzeby odgrywania

rozmaitych rél spotecznych. Pozwala zrealizowa¢ zadania rozwojowe wazne dla tego okresu.
Ale moze tez wynika¢ u mtodszych i u starszych dzieci z checi zabawy, potrzeby posiadania
kilku tozsamosci w sieci, checi maskowania swojego prawdziwego ,,ja’.

Wchodzenie w rézne role spoteczne pozwala dorastajacym spojrze¢ na siebie z
perspektywy innych osdb oraz sprawdzi¢, jak inni ludzie reaguja na probowanie ekspozycji
wiasnych cech. Innymi stowy, stuzy¢ moze réwniez autoprezentacji w korzystniejszy sposob,
co moze mie¢ znaczenie np. dla miodziezy z problemami emocjonalnymi (Igkiem czy
niesmiatoscia) lub mitodziezy z problemami w kontaktach z réwiesnikami. W tych
przypadkach Internet ze swoja inherentna cecha anonimowosci jest dla dorastajacych
dogodnym migjscem, aby realizowaé swoje zadania rozwojowe wymagajace okreslenia i
ustabilizowania swojej tozsamosci i ustaleniarelacji spotecznych z innymi.

Moze tez wynika¢ z podwyzszonego zapotrzebowania na stymulacje, u podioza
ktérego leza cechy temperamentalne, i zwiazanej z tym potrzeby silnych, ekscytujacych
doznan, przygod, zabawy i doznawania ryzyka. W Internecie ryzyko to jest podejmowane
nigjako z ukrycia w warunkach anonimowosci i poczuciu mniejszej odpowiedzialnosci za
ewentualne negatywne konsekwencje podejmowanego ryzyka. Istnieje wigc kilka czynnikow,
ktore wskazywatyby, ze eksperymentowanie z wiasna tozsamoscia online powinno by¢
zjawiskiem powszechnym w wieku dorastania

Eksperymentowanie z tozsamoscia online moze mie¢ miejsce w portalach
spotecznosciowych, w chatroomach, w komunikatorach internetowych, w grach online, takze
w wysytanych e-mailach. Podawanie si¢ za kogo innego moze by¢ wykorzystywane przez
doragtajacych uzytkownikéw Internetu rowniez w celu ukrycia prawdziwego ,.ja’ w sytuacji
manifestowania nieaprobowanych sposobdw zachowania. Moze tez wynika¢ z checi ukrycia
Ssi¢ w zmieniongj tozsamosci przed wilasna grupa, gdy ta nie aprobuje albo odrzuca, a
dorastgjacy chciatby w nigj pozostac. Moze takze stuzy¢ jako sposdb zabezpieczenia sie przed
negatywnymi doswiadczeniami przy poznawaniu nowych ludzi w Internecie.

Eksperymentowanie z tozsamoscia online niesie wigc w sobie zarbwno potencjalne
korzysci, jak potencjalne zagrozenia. Szukajac potencjalnych korzysci, bardzie
eksperymentujac z wiasnym , ja’ online, dorastgjacy narazgja si¢ rowniez naryzyko, jakie
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niesie ze soba komunikacja z posrednictwem Internetu: cyberprzemoc, ngkanie, uwodzenie,

ekspozycja na niechciane tresci erotyczne, kontakt z aternatywnymi wartosciami i
subkulturami, jak rowniez z dorostymi, ktérzy moga chcie¢ wykorzystac dorastajacych, gdy
kontakt online zamieni si¢ w kontakt offline. Warto zatem sprawdzi¢, czy rzeczywiscie
eksperymentowanie online z wlasna tozsamoscia wigze Si¢ W okresie dorastania z
podgmowaniem ryzykownych zachowan w Internecie oraz ze zwigckszeniem
prawdopodobienstwa doznania negatywnych doswiadczen w Internecie.

W pierwsze] kolejnosci przedstawiono, na ile powszechne jest eksperymentowanie z
tozsamoscia online oraz charakterystyke wiekowa zjawiska u dzieci migdzy 9 a 16 rokiem
zycia. Nastgpnie zanalizowane zostanie znaczenie eksperymentowania z tozsamoscia online
dla podejmowania ryzykownych zachowan i realnych negatywnych doswiadczen z powodu

zagrozen w Internecie w okresie adolescencji.

W jakig formiei w jakim wieku dzieci eksperymentujq z tozsamoscig?

W ninigjszych badaniach pytalismy o dwie formy eksperymentowania z tozsamoscia:
0 podawanie wieku innego niz rzeczywisty oraz o udawanie kogos innego w Internecie niz
jest si¢ w rzeczywistosci oraz o to, czy tozsamosé online moze by¢ tozsamoscia alternatywna,
amianowicie, czy badany czuje si¢ bardziej soba online niz w kontaktach bezposrednich (face
to face) w rzeczywistosci.

Okazalo sig, ze w catej polskigj badanej probie eksperymentuje z wiasnym wiekiem
online, podajac w portalu spotecznosciowym wiek inny niz rzeczywisty, tylko 3,2% sposrod
708 badanych w wieku 11-16 lat. Wigce badanych eksperymentuje z tozsamoscia online,
udajac, ze jest inna osoba niz rzeczywiscie: 16,1% dzieci w catej badanej probie (18,2%
srednio w UE). Ale wiece] — az 38,1% sposrdd 805 - polskich dzieci w wieku 11-16 lat (i
znacznie wigcsj, bo 49,4% srednio w UE) ,czuje si¢ bardziej soba online” niz w kontaktach
bezposrednich z innymi ludzmi. Wynik ten moze wskazywaé, ze eksperymentowanie z
tozsamoscia online moze by¢ bardziej powszechne niz przyzwanie si¢ do takiego

eksperymentowania.
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Sposréd 896 badanych, ktorzy udzielili odpowiedzi na pytanie o to, czy w ostatnim roku

udawali kogos innego w Internecie, eksperymentowato tak codziennie lub prawie codziennie

tylko 0,7%, raz- dwarazy w tygodniu 2,1%, raz-dwa razy w miesiacu 4,0%, ajeszcze rzadzie

9,3%. Pozogtali (83,9%) nie eksperymentowali w ostatnim roku albo kiedykolwiek w zyciu.
Jezeli eksperymentowanie z tozsamoscia online stuzy realizacji zadan rozwojowych

zwiazanych z ustalaniem wiasnej tozsamosci, powinno narasta¢ wraz z wiekiem od starszego

wieku szkolnego (9-10 lat) do sredniej adolescencji (15-16 lat). Jezeli stuzy zabawie, wraz z

dojrzewaniem do dorostosci powinno spada¢. Rycina 2 przedstawia, ile dzieci w roznym

wieku eksperymentuje z wiasna tozsamoscia udajac, ze jest kims innym.

Rycina 2

Odsetek dzieci eksperymentujacych z wiasna tozsamoscia online (udagjacych, ze sa kims

innym niz w rzeczywistosci)

lle dzieci eksperymentuje z wltasnag tozsamoscia
online (udaje, ze jest kims innym)?

‘D Polska B Europa (s’rednio)‘

25 22,5
20,2

20 17.3

Procent eksperymentujacych

9-10 lat 11-12 lat 13-14 lat 15-16 lat

Migdzy 9 a 16 rokiem zycia eksperymentowanie z wiasna tozsamoscia w Sieci staje Sig
stopniowo coraz bardziej powszechne: przyznawanie si¢ do eksperymentowania wzrasta
dwukrotnie od 11% do ponad 22%. Oznacza to, ze w okresie sredniej adolescencji nieco
mniej niz jedna czwarta badanych przyjmuje inne tozsamosci w Internecie niz w

rzeczywistym zyciu.
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Czy eksperymentowanie z tozsamoscig podnos prawdopodobieristwo negatywnych

doswiadczerr w I nternecie?

W naszych badaniach sprawdzilismy, jaki odsetek dzieci w wieku 9-16 lat
doswiadcza zagrozen internetowych, ktore moga prowadzi¢ do przykrych doswiadczen w
zaleznosci od tego, czy dzieci eksperymentowaly z wilasna tozsamoscia w ostatnim roku.
Policzylismy, jaki odsetek badanych podejmowat ryzykowne zachowania w Internecie i
doswiadczyt zagrozen online posrdd tych, ktérzy w ubiegtym roku bedac online udawali, ze
sa kim$ innym niz w rzeczywistosci, oraz tych, ktérzy nie potwierdzili, aby tak sie
zachowywali.

Na rycinie 3 (zobacz na str. 29) przedstawione zostaly odsetki dorastajacych, ktérzy
podegimowali rozne ryzykowne zachowania oraz mieli negatywne doswiadczenia online w
dwu grupach wyrédznionych ze wzgledu na podawanie si¢ za kogos innego w Internecie lub
nie w ostatnim roku. Zamieszczono tylko dane dla tych zachowan i zagrozen, dla ktérych
réznice migdzy grupami byty istotne statystycznie.

Wyniki dobrze ilustruja, ze eksperymentowanie z wiasna tozsamoscia online, t.j.
udawanie inngj osoby online niz w rzeczywistosci, podnosi ryzyko napotkania zagrozen i
przezycia przykrych doswiadczen we wczesnej i srednigj adolescencji._W porownaniu do
nastolatkdw, ktore nie eksperymentuja z tozsamoscia online, wsrdd nastolatkow, ktore z nig
eksperymentuja, jest znacznie wiecej tych, ktorzy:

- mieli negatywne doswiadczenia emocjonalne w zwiazku z niestosownymi tresciami, na
jakie natkneli si¢ w sieci (7,4%);

- natkneli sie¢ w Internecie natresci zwiazane z seksem (0 9,7%);

- ogladali intymne czesci ciata (o 31,8%),

- ogladali seks pofaczony z agresja (o 10,3%; ci nieeksperymentujacy nie mieli takich

doswiadczen!)
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Rycina 3

Odsetek dzieci, ktore podety ryzykowne zachowania i doswiadczyty zagrozen w Internecie,
wsrod eksperymentujacych i nieeksperymentujacych z wiasna tozsamoscia online (udajacych,
ze sa kims innym niz w rzeczywistosci)

Dzieci eksperymentujace z tozsamoscig online

mniej bezpieczne w Internecie
(odsetek dzieci, ktére napotkaty zagrozenia)

O Nie eksperymentowali z tozsamoscia B Eksperymentowali z toisamos’ciq‘

Cyberagresja wobec innych ﬂ 21

Doswiadczanie cyberagresji ze strony innych

Wysytanie wiadomosci z podtekstem seksualnym v

-Ogladanie seksu (bluetooth) F 7

-Ogladanie seksu nastronach www dla dorostych 1138 27,9

-Ogladanie seksu poprzez telefon komdrkowy i ’S_- 5
komunikatory online

Ogladanie seksu potaczonego z agresja [f 103

Ogladanie intymnych czesci ciata 40

I
Ekspozycja natresci zwigzane z seksem ogdlnie 19,9
1 T "

Otrzymywanie wiadomos$ci z podtekstem seksualnym
,*r‘ 11,3
Niepokojace tresci i negatywne doswiadczenia 172
emocjonalne w Internecie HQ‘E

0 10 20 30 40 50 60 70 80

Uwaga: Wszystkie pokazane rdznice miedzy nastolatkami eksperymentujgcymi a nastol atkami
ni eeksperymentujgcymi online g istotne statystycznie.

Czestsza ekspozycja dorastgjacych eksperymentujacych z tozsamoscia online na te tresci w
Internecie dokonuje si¢ wieloma kanatami dostepu. Wigcej z nich niz dorastajacych, ktérzy
nie eksperymentuja z tozsamoscia online, ma stycznos¢ z tymi tresciami:

-na stronach www dla dorostych (o 14,1% wigce)),

-w telefonie komérkowym i przez komunikatory online (0 16,7% wigcej);

- w otrzymanych wiadomosciach z podtekstem seksualnym (o 17,3% wigcej).

Mozna wigc z tych wynikow wnosi¢, ze dzieci eksperymentujace z tozsamoscia znacznie
czescigl doswiadczaja ekspozycji na niestosowne dla nich tresci jawnie zwiazane z seksem
lub z podtekstem seksualnym. Wyniki potwierdzaja charakterystyczne dla badaczy mediow o
orientacji paniki moralnej, ze najwigkszym zagrozeniem dla dzieci i mtodziezy w mediach
jest kontakt z tresciami erotycznymi i pornografia.
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Wsrdd eksperymentujacych z tozsamoscia online jest o 5,6% wigcej tych, ktérzy

doznali ze strony innych przykrego, ztosliwego zachowania, czyli napastliwosci. Mozna wigc
uznac, ze eksperymentujacy z tozsamoscia Sa bardzie] narazeni na cyberagresie — zagrozenie
internetowe odczuwane jako najbardziej dotkliwe emocjonalnie.

Okazuje si¢ rowniez, ze dzieci eksperymentujace z tozsamoscia online znacznie
czesciej sa sprawcami  potencjalnego zagrozenia dla innych uzytkownikow sieci:
- 6,6% wigcej z nich wysyta do innych wiadomosci z podtekstem seksualnym,;

- 7,9% wigcej z nich zachowuje si¢ agresywnie wobec innych w sieci.

Mimo, ze eksperymentowanie z tozsamoscia online u miodziezy stuzy réwniez
realizacji innego zadania rozwojowego, tzn. przygotowania si¢ do petnienia rél pitciowych,
stwarza ono warunki dla konsekwencji w postaci negatywnych doswiadczen emocjonalnych i
nadmiernie rozbudzonej ciekawosci w sprawach zwigzanych z seksem, przez co podnos
prawdopodobienstwo wiktymizacji dorastajacych. Ponadto podnos prawdopodobienstwo, ze
eksperymentujacy bedzie sprawca zagrozenia dla innych uzytkownikow sieci, podejmujac w
Internecie takie zachowania ryzykowne, jak przesytanie wiadomosci z podtekstem
seksualnym czy dregczenie innych w Internecie. Dzieci eksperymentujace z tozsamoscia online
Sa wigC mnigj bezpieczne w Sieci.

Przedstawione wyniki maja implikacje dla praktyki: dorastajacym nalezy
uswiadamiaé, ze eksperymentowanie z tozsamoscia online to nie tylko zabawa, to czgsc
zyciowego doswiadczenia, ktore moze zamieni¢ si¢ W negatywne przezycia.

Rodzicielskie sposoby ochrony dzieci przed zagr ozeniami inter netowymi

Jakie techniki ochrony dzeci stosujq ich rodzce?

Rodzice stosuja wiele roznych zabiegbw w celu ochrony dziecka przed niepozadanymi
negatywnymi skutkami korzystania z I nternetu przez dzieci. Wyrdznia sie pie¢ podstawowych

kategorii zabiegdw rodzicielskich majacych na celu ochrone dziecka przed tymi skutkami:
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ochrone aktywna, ochrone bierna, restrykcje, wspolne aktywnosci w Internecie oraz

korzystanie z technologii (specjalnego oprogramowania). Zabiegi te odnosza si¢ kolejno do:
- rozmow z dzieckiem natemat tego, co robi w Internecie;

- wspdlnego korzystania z Internetu lub wspolnej aktywnosci w Internecie wraz z dzieckiem,
np. graniaw gre¢ online;

- przebywaniaw poblizu dziecka, gdy surfuje ono po Internecie,

- okreslania zasad, w jaki dziecko moze korzysta¢ z Internetu, przy czym najczescie] chodzi o
zasady ograniczajace czas lub sposob korzystania z Internetu,

- instalowaniu na komputerze dziecka oprogramowania filtrujacego lub blokujacego dziecku
korzystanie z Internetu w wybranych obszarach badz umozliwigjacego wglad w historig
aktywnosci dzieckaw Internecie.

Stosowanie ochrony bierngj (przebywanie obok dziecka, gdy jest online) powinno
rowniez przynosi¢ pozytywne efekty, zwlaszcza, ze w tatwo moze ona zamieni¢ w ochrong
aktywna. Restrykcje w zakresie korzystania z Internetu maja znaczenie ograniczajace
aktywnos¢ dziecka w Internecie. Wystepuja wtedy, gdy rodzice okreslaja zasady dotyczace
sposobu korzystania z Internetu: okreslaja, kiedy korzystanie jest dozwolone lub ile godzin
moga temu poswigci¢, atakze, z jakich stron www nie mozna korzystac.

Weczesniejsze badania wskazuja, ze ochrona aktywna (rozmowy) powinna byé
najbardziej efektywna i najwazniejsza dla rodzicéw, zwilaszcza wtedy, gdy celem ma by¢
ztagodzenie negatywnych skutkow korzystania z Internetu. Inny rodzaj ochrony aktywnej -
wspdlna aktywnos¢ rodzica z dzieckiem w Internecie - niesie ze soba zar6wno pozytywne jak
I negatywne skutki. Za negatywne mozemy uzna¢ irytacj¢ narastajaca u dziecka z powodu
statej obecnosci rodzicaw jego aktywnosciach online, a takze utrwalajace si¢ przekonanie, ze
internetowy Swiat jest czescia swiata prawdziwego. Pozytywnych skutkdw nalezy upatrywaé
w tym, ze wspolna aktywnos¢ online daje i dziecku, i rodzicowi wigcej przyjemnosci oraz
moze podnosi¢ u dziecka che¢ czerpania wiedzy dostgpnej w Internecie i motywacje do
unikania ryzykownych dziatah w Internecie. Ostatni typ ochrony jest zwiazany z
wykorzystaniem wyspecjalizowanych technologii filtrujacych lub blokujacych dostgp dziecka
do wybranych tresci w Internecie lub umozliwiajacych rodzicom §ledzenie aktywnosci i
odwiedzanych stron internetowych.
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Poprzednie badania przeprowadzone wsréd rodzicow w Polsce wykazaty, ze tylko

potowa z nich zainstalowata na domowym komputerze programy filtrujace i/lub monitorujace
aktywnos¢ dziecka w sieci. Az 71% rodzicow podawata zaufanie do dziecka w kwestiach
zwiazanych z Internetem jako powOd niezainstalowania zadnego oprogramowania
zwigkszajacego bezpieczenstwo. Ponadto az 16% rodzicow nie potrafito korzystac z tego
rodzaju oprogramowania.

W ninigjszych badaniach porownalismy deklaracje rodzicow i dzieci co do
stosowanych przez rodzicéw taktyk ochrony. Zestawienie wynikéw ilustrujace, jak
powszechne byto stosowanie poszczegdlnych rodzicielskich taktyk ochrony dziecka przed
zagrozeniami internetowymi w Polsce przedstawia tabela 10.

Tabela 10
Rodzicielskie sposoby ochrony dziecka przed zagrozeniami internetowymi wg dzieci i ich

rodzicéw (podano procent odpowiedzi w catej prébie badanych)

% w Polsce % w UE
Sposdb ochrony (Srednio)
Dzieci Rodzice Dzieci Rodzice
Bierny: pozostawanie w poblizu dziecka, gdy jest ono 94 93 87 90
online
Aktywny: wspolna aktywnos¢ online 88 87 86 87
Ograniczanie czasu przebywaniaw Internecie 65 86 85 90
Przegladanie aktywnosci dziecka online 61 77 50 64
Kontrola z wykorzystaniem technologii: 17 19 28 33

oprogramowanie filtrujace, blokady

Dzieci i rodzice 53 prawie zgodni co do tego, ze najwigcej rodzicow (wg dzieci 94%, wg
rodzicow 93%) stosuje bierna taktyke ochrony, czyli pozostaje w poblizu dziecka, gdy
przebywa ono w Internecie. Odsetki te sa wyzsze niz srednie dla Europy. Podobnie dzieci i
rodzice uwazaja, ze wigkszos¢ rodzicow stosuje aktywna taktyke ochrony, to znaczy
podegimuje wspdine aktywnosci online (wg dzieci 88%, wg rodzicow 87%). W zakresie
stosowania dwu innych taktyk ochrony zdania rodzicow i dzieci sa rozbiezne. Nie wszystkie
dzieci zauwazaja, ze ich rodzice stosuja wobec nich restrykcje czasowe (tylko 65% dzieci, a
az 86% rodzicow twierdzi, ze taktyka jest stosowana; chociaz oba odsetki w UE sa wyzsze,
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rozbieznos¢ migdzy dzie¢mi a rodzicami jest mniejsza). Rowniez mnigj dzieci (61%)
dogtrzega, ze rodzice sledza ich aktywnos¢ w Internecie (77%). Dla tej techniki ochrony
odsetki w UE s34 nizsze niz w Polsce, ale rozbieznos¢ ma podobny kierunek. Dzieci i rodzice
S prawie zgodni, ze najrzadziej wykorzystywana jest technologia (dzieci 17%, rodzice 19%).
W UE wigcej rodzicow niz w Polsce stosuje technologiczne srodki ochrony, ale réwniez nie
wszystkie dzieci sa tego swiadome.

Jaki jest stosunek dzeci to zabiegdw rodzicielskich?

Jak dzieci ustosunkowuja si¢ do zabiegow rodzicielskich majacych na celu ich
ochrone przed zagrozeniami ustalono na podstawie odpowiedzi dzieci na dwa pytania: czy
sposoby ochrony rodzicielskigj je ograniczaja oraz czy ignoruje ono zabiegi i rady rodzicow
odnosnie korzystania z Internetu. Rozktad odpowiedzi na te pytania przedstawia tabela 11.

Tabela 11.
Stosunek dzieci do zabiegdw rodzicielskich w zakresie ochrony przed zagrozeniami online
(procent odpowiedzi)
Polska UE ($rednio)

Pytania Bardzo Troche Nie Bardzo Troche Nie
Czy sposoby ochrony rodzicielskigj 6 29 66 11 33 56
ograniczaja dziecko?
Czy dziecko ignoruje zabiegi i rady 3 23 74 8 29 64
rodzicoéw?

Dwie trzecie badanych polskich dzieci (66%) nie uwaza, by zabiegi stosowane przez
rodzicow je ograniczaty (mnigj, 56% w UE) i trzy czwarte (74%) z nich nie ignoruje
zabiegow i rad rodzicow w sprawie Internetu. Dla UE wielkos¢ wskaznikow sugeruje, ze
mnigj dzieci akceptuje sposoby ochrony stosowane przez rodzicow (56%), a wiecej (37%)
ignoruje zabiegi i rady dawane przez rodzicow.

Skoro jednak ponad jedna czwarta dzieci w Polsce, a ponad jedna trzecia srednio w
krajach EU, lekcewazy zabiegi i rady rodzicow w sprawie korzystania Internetu, moga one
by¢ mniej bezpieczne w Internecie.
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Nailerodzcielska ochrona jest skuteczna?

Zapytalismy wigc dzieci w wieku 9-16 lat nie tylko o to, jakie zabiegi stosuja ich
rodzice w celu zapewnienia im bezpieczenstwa w Internecie, ale tez o to, czy dzieci
napotkaty przynajmniej jedno z nastgpujacych zagrozen w Internecie: ekspozycja na tresci
zwiazane z seksem, otrzymywanie niechcianych wiadomosci zwiazanych z seksem,
ekspozycja na tresci niekorzystne dla rozwoju spoteczno-moralnego (anoreksja,
samouszkodzenia, samobdjstwo, nienawis¢ i inne), wiktymizacja cyberagresja, spotkanie z
nieznajomym poznanym wczesniej W Sieci.

Sprawdzilismy, jaki odsetek dzieci doswiadczyt zagrozen (przynajmniej jednego z
nich), jezeli rodzice stosowali rozmaite zabiegi kontrolujace i monitorujace ich aktywnos¢ w
Internecie, majace na celu podniesienia ich bezpieczenstwo w Internecie i jezeli rodzice nie
stosowali tych zabiegdw. Jezeli wsparcie i ochrona rodzicielska sa skuteczne, to mniej dzieci,
ktorych rodzice stosuja te zabiegi, powinno doswiadcza¢ zagrozen online. Przeanalizowane
zabiegi rodzicielskie reprezentujace rozne techniki ochrony dziecka przed zagrozeniami
internetowymi przedstawiono wraz z odsetkiem dzieci, ktére doswiadczyly jednego lub
wigcej zagrozen online oddzielnie w grupie rodzicéw stosujacych i w grupie rodzicow nie
stosujacych danej techniki ochrony lub kontroli narycinie 4 (zobacz str. 35).

Przeprowadzone porownania wykazaty, ze w zaleznosci od rodzaju zabiegdéw
stosowanych przez rodzicow od 5% do 18% mnigj dzieci doswiadcza zagrozen w Internecie
w tych rodzinach, gdzie rodzice kontroluja aktywnosci dzieci online lub stosuja zabiegi
majace na celu ostabianie/zabezpieczanie dziecka przed niepozadanymi doswiadczeniami
online.

Rodzicielska kontrola jako czynnik redukujacy potencjalne doswiadczanie zagrozen
przez dzieci ma najwicksze znaczenie w przypadku:

- zamieszczania przez dzieci materiatéw w sieci (0 18% mniejsze ryzyko);
- korzystania przez dzieci z komunikatoréw internetowych (0 15% mniejsze ryzyko);

- $ciggania przez nie filmoéw/muzyki (0 13% mniejsze ryzyko).
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Rycina4

Odsetek dzieci, ktore doswiadczyty przynajmniej jednego zagrozeniaw Internecie w dwu
grupach rodzicdéw: stosujacych i niestosujacych zabiegdw ochronnych/kontrolujacych
aktywnos¢ ich dzieci online

Dzieci bez wsparcia i ochrony ze strony rodzicow

mniej bezpieczne w Internecie
(odsetek dzieci, ktdre napotkaly zagrozenia)

‘I Rodzice nie stosuja B Rodzice stosujq‘

Oprogramowanie antywirusowe

Robienie czegos razem w Internecie
Pozostawanie w poblizu, gdy dziecko jest w sieci
Siedzenie z dzieckiem, gdy jest w sieci
Rozmowy z dzieckiem, co robi w Internecie
Pomoc, gdy co$ zaniepokoi dziecko

Reguly, jak zachowywaé sig online

Korzystanie z komunikatoréw internetowych

Kontrola profilu na portalu spotecznosciowym
Zamieszczanie materiatéw w sieci

Ogladanie videoklipéw

Kontrola sciggania filméw/muzyki

0 10 20 30 40 50 60 70

Uwaga: Wszystkie pokazane réznice miedzy grupami sq istotne statystycznie.

Wydagje sig, ze najskuteczniejsze sposoby zapewniania dziecku bezpieczenstwa w Internecie

stosowane przez rodzicow to:

- wspdlne aktywnosci w Internecie (0 13% mnigjsze ryzyko);

- rozmowy z dzieckiem natemat tego, co robi w Internecie (o 10% mniejsze ryzyko).
Zaskakujacy jest rezultat dla zastosowania oprogramowania antywirusowego i

antyspamowego: 29% wiecej dzieci rodzicow, ktérzy zastosowali takie oprogramowanie

doswiadczyto zagrozen w Internecie, a tylko 20% dzieci, ktorych rodzice nie stosowali

takiego oprogramowania. Rezultat ten mozna interpretowac z jednej strony w terminach
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niskiej w praktyce skutecznosci stosowania oprogramowania, ktore nie chroni dzieci przed

zagrozeniem internetowym, a z drugiej strony w terminach skutkéw doznanych negatywnych
doswiadczen online dla podejmowania zabiegobw podwyzszajacych bezpieczenstwo dzieci w
Internecie. Nie musi si¢ to wigza¢ z rzeczywista niska skutecznoscia, a moze wynika¢ z
niewiedzy rodzicow, jak zainstalowa¢ oprogramowanie, jak ustawic¢ jego opcje, z braku jego
aktualizacji, albo z niewykorzystywania jego mozliwosci. Rodzice mogli tez zainstalowaé
oprogramowanie dopiero po tym, jak dziecko juz doswiadczylo zagrozen. Teoretycznie
bardziej prawdopodobna jest jednak pierwsza interpretacja, bowiem poleganie na samym
oprogramowaniu antywirusowym i antyspamowym nie wystarczy, by uchroni¢ dziecko przed
zagrozeniami  online. Zgodnie z tym kierunkiem interpretacji - delegowanie
odpowiedzialnosci na sama technologig¢ dziata odwrotnie: podnosi ryzyko potencjalnego
negatywnego doswiadczenia u dzieci (0 9%). Prawdopodobnie rodzice czuja si¢ zwolnieni z
odpowiedzialnosci za bezpieczenstwo dzieci, gdy stosuja wsparcie technologiczne.

K or zystanie ze wspar cia innych

Zapytalismy dzieci, z czyje pomocy skorzystato, gdy napotkalo problemy w
Internecie. Najwigcej dzieci wskazato rodzicdw, nauczycieli i kolegow (zobacz tabela 12).

Tabela 12
Korzystanie ze wsparcia spotecznego w sytuacji, gdy dziecko napotkalo problemy w
Internecie (podano odsetek dzieci deklarujacych, ze otrzymaty pomoc)

Z czyjej pomocy dziecko skorzystato? Polska EU (Srednia)
Rodzicow 68 63
Nauczycieli 68 58
Kolegbw 45 44

Wynik jest zaskakujacy, poniewaz potocznie — my dorosli — sadzimy, ze dzieci najwigcej
korzystaja z pomocy kolegow w przypadku korzystania z Internetu. Nasze wyniki pokazuja,
ze ponad dwie trzecie polskich dzieci skorzystato z pomocy rodzicéw i nauczycieli, a mnigj

niz potowa z pomocy kolegéw. Natle srednich wynikéw europejskich znacznie wigce
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polskich dzieci niz ich europejskich kolegéw otrzymato wsparcie od rodzicow i nauczycieli.

Podobny jest odsetek w Polsce i w UE tych dzieci, kt6re otrzymaty wsparcie od rowiesnikow.

Wigcej polskich dzieci w porownaniu z dziecmi z UE spostrzega swoich nauczycieli
jako aktywnych w udzielaniu pomocy w przypadku probleméw z Internetem. Wynik ten
wymaga giebsze] analizy, tj. wyjasnienia, o jaka pomoc ze strony nauczycieli chodzi oraz w
przypadku jakich trudnosci z Internetem.

W Swietle innych danych uzyskanych w ninigjszych badaniach zaskakujacy jest
rowniez wynik dotyczacy korzystania z pomocy rodzicow. Taki stosunkowo wysoki odsetek
korzystania z pomocy rodzicow i nauczycieli deklaruja te dzieci w wieku 11-16 lat, ktore
doswiadczyty silnych negatywnych emocji (frustracji) z zwiazku z zagrozeniami napotkanymi

w Internecie.

Wsparcie od rodzicow

Pytania 0 wsparcie ze strony rodzicdw byty ukierunkowane na sprawdzenie, czy dzieci
Sa usatysfakcjonowane poziomem wsparcia otrzymywanego ze strony rodzicdw. Jak
wskazywano w ,Czesci 17 wynikdw, niektorzy rodzice nie sa swiadomi tego, ze ich dzieci
miaty negatywne doswiadczenia korzystajac z Internetu. Zadalismy wigc kazdemu dziecku i
jego rodzicowi dwa pytania: (1) czy rodzice zmienili sposoby ochrony dziecka w zwiazku z
tym, ze mialo ono negatywne doswiadczenia online oraz (2) czy rodzice powinni
zaangazowa¢ Si¢ bardziej w aktywnos¢ dziecka w Internecie? W tabeli 13 (na str. 38)
przedstawiono wyniki procentowe dla catej proby, zeby pokazac, jak oczekiwania dzieci i
rodzicow co do wsparcia dzieci w ich problemach online sa rozbiezne. Tak w polskiej prébie,
jak w prébie ogoélnoeuropeiskiej, miedzy dziecmi a rodzicami zachodzi znaczna rozbieznosé
co do wsparcia oczekiwanego i udzielanego dzieciom przez rodzicow w zwiazku z ich
problemami w Internecie. Tylko niecata jedna piata polskich dzieci (18%) uwaza, ze rodzice
powinni bardzigj si¢ zaangazowaé w aktywnos¢ dziecka online, ale tego zdania jest az 44%
rodzicow. Wynika z tego, ze prawie potowa rodzicéw chciataby bardziej uczestniczy¢ w
aktywnosci swoich dzieci online. Konsekwencji niskiego zaangazowania rodzicdw mozna
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dopatrzy¢ sic w tym, jak niewielki jest odsetek (3%) w cate] badanej probie tych dzieci,
ktérych rodzice zmienili swoje sposoby ochrony po jakims negatywnym doswiadczeniu
dziecka w Internecie. Odsetek rodzicéw przekonanych o tym, ze zmienili swoje sposoby
ochrony jest trzykrotnie wigkszy (9%).

Tabela 13
Wsparcie oczekiwane i okazane dziecku przez rodzicéw w zwiazku z negatywnymi

doswiadczeniami dziecka w Internecie.

Polska Europa

Dzieci Rodzice Dzieci Rodzice
Tak Tak Tak Tak

Wsparcie oczekiwane
(Czy rodzice powinni bardziej si¢ zaangazowac w 18 44 15 53
aktywnos¢ dziecka online?)

Wsparcie otrzymane

(Czy rodzice zmienili sposoby ochrony dzieckaw

zwiazku z tym, ze miato ono negatywne 3 9 6 15
doswiadczenia online?)

Ogolne wyniki dla UE wskazuja na te sama prawidtowos¢. Podczas gdy niewiele
dzieci z UE oczekuje od rodzicow wiekszego zaangazowania w ich aktywnos¢ w Internecie
(15%), ponad potowa rodzicow (53%) uwaza, ze powinna bardziej si¢ zaangazowaé. Podczas
gdy niewiele dzieci (6%) uwaza, ze rodzice zmienili sposoby ich ochrony, znacznie wigcej
rodzicow twierdzi, ze zrobito to (15%). Poréwnanie Polski z UE pokazuje, ze odsetek
rodzicow aktywnie reagujacych na problemy dzieci w Internecie jest nizszy.

Pogtebiona analiza odpowiedzi na dwa omawiane pytania przeprowadzona dla dzieci,
ktore mialy powazne negatywne doswiadczenia w Internecie wskazuje, ze samo
doswiadczenie zagrozenia przez dziecko, nawet wtedy, gdy wywotato ono niepokoj,
niekoniecznie wiaze si¢ z oczekiwaniem przez dzieci mniejszego zaangazowania ze strony
rodzicow. Sposrdd dzieci w wieku 11-16 lat, ktore miaty takie doswiadczenia, tylko 47,3%
oczekuje wickszego zaangazowania ze strony rodzicow w ich aktywnos¢; 52,7% tych dzieci
chce, by ich rodzice angazowali si¢ mnigj. Jeszcze mnigj dzieci, sposréd tych, ktore poczuty
niepokdj w zwiazku z zagrozeniem doswiadczonym online, bo tylko 41,2%, oczekuje
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wigkszego zaangazowania rodzicéw w ich aktywnos¢ internetowa. Tylko wsrod dzieci, ktore

zareagowaly silnymi emocjami negatywnymi na zagrozenie internetowe przewazaja te
oczekujace, ze ich rodzice zaangazuja si¢ bardziel (68,8%) nad tymi oczekujacymi, ze ich
rodzice zaangazuja Si¢ mnigj (31,2%).

Mozna wigc wnioskowaé, ze samo napotkanie zagrozenia nie wiaze Si¢ u dzieci z
potrzeba szukania wsparcia u rodzicéw. Dopiero powazniejsze negatywne konsekwencje
emocjonalne tego wydarzenia kieruja dzieci w strone rodzicéw i ich wsparcia. Wydagje sig, ze
konkluzje te potwierdza wigkszy odsetek rodzicow, ktérzy zmienili swoje sposoby ochrony
dziecka, w grupie dzieci (w wieku 11-16 lat) po przezyciu powazniejszych negatywnych
emocji w zwiazku z zagrozeniami online (28,6%) niz w grupie dzieci tylko z napotkanym
zagrozeniem (16,1%) oraz w grupie dzieci z przezyciem niepokoju w zwiazku z napotkanym
zagrozeniem (15,1%).

Wsparcie od nauczycieli?

, Ustalano, jakie wsparcie otrzymuja dzieci od nauczycieli, pytajac dziecko o to, czy
kiedykolwiek ktorys z nauczycieli w jego szkole okazat mu aktywne lub jakiekolwiek ogdlne
wsparcie. O aktywnym wsparciu swiadczylo, ze nauczyciel rozmawiat z dzieckiem o tym, co
robi w Internecie lub pomagat mu, kiedy w Internecie cos byto trudno zrobi¢ albo znalez¢.
Drugi wskaznik dotyczyt wsparcia od nauczyciela pojmowanego ogoélnie, ktére wystepowato
w przypadku, gdy nauczyciel kiedykolwiek w szkole:

- wyjasniat, dlaczego niektore strony internetowe sa dobre albo zte;

- pomdgt dziecku w przesztosci, kiedy cos w Internecie je zaniepokoito;

- radzit dziecku, jak bezpiecznie korzysta¢ z Internetu;

- podpowiadat, jak zachowywac si¢ w stosunku do innych osob w Internecie;

- okreslit zasady mOwiace, co moznarobi¢ w Internecie w szkole;

- 0g0lnie rozmawiat o tym, co by dziecko zrobito, gdyby kiedykolwiek co$ w Internecie je
zaniepokoito.

2 Wyniki opracowata Aldona Zdrodowska
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W sumie na wskaznik ogélny wsparcia od nauczycieli ztozyty si¢ odpowiedzi dziecka na

osiem pytan, a nawskaznik aktywnego wsparcia od nauczycieli - odpowiedzi na dwa pytania.
Sprawdzalismy odsetek dzieci, ktore otrzymaty od nauczycieli wsparcie przynajmniej
w jedngj z osmiu form. Wyniki przedstawia tabela 14.

Tabela 14
Procent dzieci w wieku 9-16 lat, ktére podaty, ze otrzymaty od nauczycieli wsparcie w
jakielkolwiek formie oraz w przynajmniej jednej formie aktywnej

% dzieci, ktore otrzymaty wsparcie od nauczycieli Polska EU (Srednio)
Przynajmniej jedna forma wparcia sposrod pieciu 86" 82°
Przynajmniej jedna forma wsparcia aktywnego 76° 74

PL niewazone N=1018; *PL niewazone N=1016; °EU niewazone N=24974; “EU niewazone N=24931

Sprawdzano, czy wigksze wsparcie (wigcgj jego form) ze strony nauczycieli ma znaczenie dla
przyrostu kompetencji dzieci w Internecie i dla liczby ich negatywnych doswiadczen w
Internecie. Rozpatrywalismy znaczenie obydwu wskaznikow wsparcia ze strony nauczycieli
tj. wsparcie aktywne i wsparcie ogolnie.

Wskaznikiem kompetencji internetowej byla liczba umiejetnosci internetowych
posiadanych przez badanych wg ich deklaracji. Lista tych umiejgtnosci zostata podana w
tabeli 3 na str. 13 niniejszego raportu. Wskaznikiem negatywnych doswiadczen byta liczba
zagrozen napotkanych przez dzieci w Internecie w okresie minionego roku.

Okazalo si¢, ze wsparcie uzyskiwane przez dzieci od nauczycieli nie ma bezposrednio
znaczenia dla liczby negatywnych doswiadczen, jakich dzieci doznaja w Internecie. Ma
jednak znaczenie dla nabywania umiejgtnosci internetowych przez dzieci. Zaleznos¢
kompetencji internetowe dzieci od otrzymywania wsparcia przez nauczycieli zilustrowano w
tabeli 15 (na str. 40).
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Tabela 15

Ogodlne wsparcie od nauczycieli a poziom kompetencji internetowe dziecka (odsetek dzieci z

rézna liczba umiejetnosci internetowych (od 0 do 8) w zaleznosci od tego, czy otrzymaty
wsparcie ze strony nauczycieli)

Liczba umiejetnosci internetowych u dzieci (facznie8)  Ogotem
0 1 2 3 4 5 6 7 8

Czy dziecko

otrzymato wsparcie  Nie 26,5 10,2 8,2 10,2 6,1 8,2 10,2 6,1 143 1000
zestrony nauczyciela Tak 11,8 7,1 96 83 11,3 12,2 139 10,3 155 1000
Ogodlem 136 75 94 85 10,7 11,7 135 98 154 100,0

Uwaga: y~ (8, N=787) = 21,3; p< 0,01

Dane pokazuja, ze wprawdzie nieznacznie wigkszy odsetek dzieci ze wsparciem od
nauczycieli (15,5%) niz bez tego wsparcia (14,3%) deklaruje opanowanie wszystkich 8
umigjetnosci, ale istotnie mnigjszy odsetek dzieci z tym wsparciem (11,8%) niz bez niego
(26,5%) deklaruje brak jakichkolwiek umigjetnosci internetowych.

Istotnie mniejszy odsetek dzieci z jakimkolwiek wsparciem (tacznie 36,8%) niz bez
jakiegokolwiek wsparcia (tacznie 55,1%) deklaruje, ze opanowato zaledwie mnigj niz potowe
umiejetnosci, o ktére pytano w badaniu, czyli nie wigcej niz trzy z nich. Istotnie wigkszy
odsetek dzieci z jakimkolwiek wsparciem (tacznie 63,2%) niz bez jakiegokolwiek wsparcia
(tacznie 44,9%) deklaruje, ze opanowat potowe lub wiece] umigjetnosci, o ktére pytano w
badaniu, czyli od 4 do 8 umigjetnosci.

Innymi stowy, wsréd polskich dzieci, ktére doswiadczyty jakiegokolwiek wsparcia ze
strony nauczycieli, prawie dwie trzecie (63,2%) deklaruje opanowanie potowy i wigce
umigjetnosci, o ktére pytano w badaniu. Natomiast wsrdd dzieci, ktore nie doswiadczyty
wsparcia ze strony nauczycieli mnigj niz potowa (44,9%) opanowata cztery lub wigcej z tych
umiejetnosci.

Podobna zaleznos¢ stwierdzilismy dla wynikow w UE, chociaz ogolnie wigcej dzieci
deklaruje opanowanie przynajmniej potowy sposrod umigjetnosci internetowych, ktére
badalismy. Ogotem wsrdd dzieci w Unii Europejskiej, ktore doswiadczyty jakiegokolwiek
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wsparcia ze strony nauczycieli, dwie trzecie (66,1%) deklaruje opanowanie potowy lub wigcej
umigjetnosci internetowych, o ktére pytano w badaniu. Natomiast wsrdd dzieci w UE, ktére
nie otrzymaty wsparcia od nauczycieli, niewiele ponad potowa (52,1%) opanowata cztery lub
wigcej z tych umigjgtnosci.

W konkluzji trzeba stwierdzi¢, ze wsparcie nauczycieli utatwia dzieciom nabywanie
kompetencji internetowe], ale nie zabezpiecza ich przed doswiadczaniem zagrozen
internetowych.

Analogiczna analiza zostala przeprowadzona dla wskaznika aktywnego wsparcia
dzieci. Jgj wyniki sa zamieszczone w tabeli 16. Istotnie wigkszy odsetek dzieci ze wsparciem
aktywnym (16,1%) niz bez wsparcia aktywnego (12,4%) od nauczycieli deklaruje
opanowanie wszystkich 8 kompetencji. Istotnie mniejszy odsetek dzieci ze wsparciem
aktywnym (12%) niz bez wsparcia aktywnego (19,5%) deklaruje brak jakichkolwiek
kompetencji. Roéwniez istotnie mniejszy odsetek dzieci ze wsparciem aktywnym (tacznie
34,9%) niz bez wsparcia aktywnego (facznie 54,4%) deklaruje, ze opanowalo mnie niz
potowe kompetencji, o ktére pytano w badaniu, czyli ngjwyzej 3 kompetencje. Natomiast
istotnie wigkszy odsetek dzieci ze wsparciem aktywnym (tacznie 65,1%) niz bez wsparcia
aktywnego (tacznie 45,6%) deklaruje, ze opanowato potowe lub wigcej kompetencji, o ktore
pytano w badaniu, czyli od 4 do 8 kompetencji.

Tabela 16

Wsparcie aktywne od nauczycieli a poziom kompetencji internetowej dziecka (odsetek dzieci
z rozna liczba umigjetnosci internetowych (od 0 do 8) w zaleznosci od tego, czy otrzymaty
aktywne wsparcie ze strony nauczycieli)

Liczba umigjetnosci internetowych u dzieci (tacznie 8) Ogotem
0 1 2 3 4 5 6 7 8
Czy dziecko Nie 195 124 136 89 95 89 95 53 124 1000

otrzymato aktywne

wsparci(_ezestrony Tak 120 6,2 83 84 110 12,5 146 109 16,1 100,0
nauczyciela

Ogotem 136 75 94 85 10,7 11,7 135 9,7 153 1000
Uwaga: y~ (8, N=785) = 26,19; p < 0,01
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A wiec wsrdd polskich dzieci, ktore doswiadczyty aktywnego wsparcia ze strony nauczycieli,

dwie trzecie (65,1%) deklaruje opanowanie potowy i wiecej kompetencji, o ktdre pytano w
badaniu. Natomiast mniej dzieci (tylko 45,6%) sposrod tych, ktére nie doswiadczyty
aktywnego wsparcia ze strony nauczycieli, opanowato potowe lub wigcej umiejetnosci.

Roznica ta jest mnigjsza, ae ma ten sam kierunek, dla srednich wynikéw
europgjskich. Wsréd dzieci w Unii Europejskiej, ktore doswiadczyty aktywnego wsparcia ze
strony nauczycieli, dwie trzecie (66,7%) deklaruje opanowanie potowy i wigce] kompetencii,
o0 ktore pytano w badaniu, a wsréd dzieci z UE, ktore nie doswiadczyty aktywnego wsparcia
ze strony nauczycieli, 55,1% opanowato potowe lub wiece] kompetencji, o ktére pytano w
badaniu.

[11. Wnioski

Mimo, ze przeanalizowalismy sporo danych, stan zaawansowania analiz jest jeszcze
daleki od podsumowania i formutowania konkluzji oraz specyficznych wskazan dla praktyki
Korekty i uzupetnienia zbioru danych porownawczych trwaly do niedawna, co
uniemozliwiato przeprowadzanie kompletnych analiz specyficznie adresowanych do polskigj
populacji.

Konkluzje z badan beda stanowi¢ oddzielna, odtatnia, cze$¢ przysziego raportu
koncowego. Ponizej przedstawiamy najmocnigjsze z konkluzji, czyli najsilniej potwierdzone,
wynikajace z do te pory przeanalizowanych dwu czesci wynikow.
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1. Co moga oznacza¢ wyniki uzyskane w Polskiej probie po korekcji danych w catej

badanej probie? Moze to znaczy¢, ze w populacji polskich dzieci w wieku od 9 do 16
lat:

co czwarte dziecko kontaktuje si¢ z nieznajomymi online,

prawie co sidédme dziecko widziato w Internecie materiaty zwiazane z seksem,

co dziesiate dziecko przezywato negatywne emocje (niepokdj lub przykrosc)
korzystajac z Internetu,

prawie co dwunaste dziecko spotkato si¢ twarza w twarz z nieznajomym poznanym w

Internecie,

co siedemnaste dziecko bylo ofiara cyberagresji (byto napastowane w Internecie).
Ponadto:

prawie co czwarte dziecko w wieku 11-16 lat miato w Internecie kontakt z tresciami,

ktére moga szkodzi¢ jego ksztattujacemu sie systemowi wartosci,

prawie co siédme dziecko w wieku 11-16 lat otrzymato w Internecie wiadomosci o

podtekscie seksualnym.

2. Chociaz doswiadczenie tych zagrozen w Internecie dotyczy mniejszej czesci dzieci (59%
dzieci podaje, ze nie doswiadczylo zadnego z powyzszych zagrozen internetowych),
niedocenianie tych zagrozen przez ich rodzicow jest bardzo w Polsce powszechne.

3. Im diuzszy staz dziecko maw korzystaniu z Internetu, tym jest bardziej prawdopodobne, ze
napotka zagrozenia w Internecie. Jednakze czestsze korzystanie przynos réwniez
wiecg) pozytywnych doswiadczen i mozliwosci oraz, bez watpienia, wiecg korzysci.
Polskie dzieci podejmuja wigcej niz wynosi srednia liczba rodzajow aktywnosci w
Internecie odnotowana dla catej Europy, totez ich kompetencja, rowniez w aktywnosciach
specyficznych dla bezpiecznego korzystania z Internetu nie jest mata. Ale dluzsze
korzystanie z Internetu niesie ze soba i wiecel mozliwosci, i wiece zagrozen. Nietatwo
jest je doktadnie rozgraniczy¢, totez samodzielne nabywanie kompetencji przez dzieci
metoda prob i btgdoéw nie wystarczy.
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4. W przypadku dzieci, ktére doswiadczyly analizowanych zagrozen, okazuje sig, ze ich

rodzice czesto nie zdaj g sobie sprawy z zaistniale sytuacji:

a) 58% rodzicow (w Polsce, a 40% w Europie), ktorych dzieci widziaty w sieci tresci
(zdjecialub filmy) zwiazane z seksem, uwaza, ze ich dzieci nie widziaty tego;

b) 52% rodzicobw (i w Polsce, i w Europie), ktérych dzieci otrzymaty wiadomosci
Zwiazane z seksem, sadzi, ze ich dzieci takich wiadomosci nie otrzymywaty;

c) 54% rodzicow (w Polsce, a 61% w Europie), ktérych dzieci spotkaty si¢ osobiscie
z kim$ poznanym w Internecie, ma przekonanie, ze takie spotkanie nie miato migjsca;

d) rodzice sa najmniej swiadomi tego, ze ich dziecko jest napastowane przez
rowiesnikow w Internecie: 63% procent polskich rodzicow - a tylko 56% rodzicow w
Europie - sadzi, ze ich dzieci nie otrzymaty zadnych ztosliwych, przykrych wiadomosci
od réwiesnikdw przez Internet (cyberagresja), podczas gdy ich dzieci takie wiadomosci

otrzymaty.

5. Nawet starsze dzieci - w srednig adolescencji - eksperymentuja ze Swoja tozsamoscia
online, przy czym eksperymentowanie jest bardzig powszechne wlasnie u nich, a nie
u najmtodszych dzieci. Konieczne jest wiec podnoszenie swiadomosci rowniez u dzieci —
informowanie ich o ryzyku zwiazanym z eksperymentowaniem z tozsamoscia online:
zmienigjaCc tozsamos¢ online sa bardziej narazone na napotkanie wiktymizujacych je
zagrozen w Internecie oraz na podejmowanie zachowan, ktore s3 za szkodliwe dla innych
uzytkownikOow sieci (cyberprzemocy i rozsytania wiadomosci z podtekstem seksualnym).

6. Poniewaz eksperymentowanie z tozsamoscia W Internecie wynika po czgsci z potrzeb
rozwojowych okresu dorastania, mtodzi s3 narazeni na wigksze ryzyko negatywnych
doswiadczen w Internecie. Trzeba wiec zadbaé¢, zeby edukacja dotyczaca
konsekwencji zabawy w ro6zne role w I nternecie zostata rozpoczeta, jak tylko dziecko

zaczyna kor zysta¢ z Internetu.
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7. Dzieci eksperymentujace z tozsamoscia znacznie czesciel doswiadczaja cyberagregi

ze strony innych — najbardzigl dotkliwego emocjonalnie zagrozenia internetowego.

8. Poniewaz wiele dzieci zgtasza negatywne doswiadczenia z Internetem, a jednoczesnie
wiele z nich reaguje na te doswiadczenia zagrozenia bez silnych emocji czy innych
konsekwencji szkodliwych dla rozwoju oraz wiele dzieci nie zgtasza napotkania zadnego
z zagrozen, przyszta polityka dotyczaca bezpieczenstwa online powinna kierowaé
srodki i pomoc tam, gdzie sa najbardzig potrzebne — do najmiodszych dzieci
korzystajacych z Internetu, zeby jak najwczesniej wyposazy¢ je w odpowiednie
instrumenty radzenia sobie z napotkanymi zagrozeniami.

9. Wyniki sugeruja, ze w Polsce najbardziej podatne na negatywne konsekwencje zagrozen
internetowych sa dzieci w wieku 11 lat. Wynik ten jednak wymaga potwierdzenia po
przeprowadzeniu analizy wszystkich zagrozen oddzielnie, zeby okreslic czy jest to

podatnos¢ ogdlna czy tylko najakis pojedynczy rodzaj zegrozenia.

10. Zabiegi rodzicow majace na celu podwyzszenie bezpieczenstwa dzieci w Internecie:
kontrola aktywnosci dzieci oraz specyficzne techniki ochrony wiaza si¢ z nizszym
prawdopodobienstwem napotkania negatywnych doswiadczen dzieci w Internecie,
obnizaja wigc ryzyko doswiadczen negatywnych w Internecie. Bez wsparcia i pomocy

rodzicdw dzieci sa mnigl bezpieczne w sieci.

11. Mimo, ze deklaracje co do okazywanej pomocy i wsparcia od rodzicow oraz deklarowanie
stosowania aktywnych zabiegow ochrony dziecka przed zagrozeniami online sa wysokie,
migdzypokoleniowa rozbieznos¢ - w zakresie swiadomosci doswiadczonych przez
dziecko zagrozen internetowych oraz na temat oczekiwanego poziomu

zaangazowania rodzicow w sprawy dzieci w I nternecie - jest znaczna.
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12. Rozbiezno$¢ ta wskazuje na potrzebe wiekszego zaangazowania si¢ rodzicow. Wydaje

Sig, ze polscy rodzice wciaz radza sobie z komunikacja z dzie¢cmi na temat zagrozen |
ryzykownych zachowan swoich dzieci w Internecie gorzej niz rodzice z wielu krajow
europgjskich. Wymaga to podjecia jak najszybszych dziatan edukacyjnych dla rodzicow.
Mimo ze wiele zostato zrobione na tym polu w Polsce, trzeba potozy¢ jeszcze wigkszy
nacisk na podnoszenie poziomu $wiadomosci rodzicdw w zakresie zagrozen
internetowych dla dzeci, jak réwniez wiozy¢ wigcej wysitku w wyposazenie ich w
techniki wychowawcze umozliwiajace lepszy wglad w negatywne doswiadczenia dzieci z
Internetem, trafniejsza oceng tych doswiadczen i sposoby radzenia sobie z tymi
doswiadczeniami.

13. Wiele dzieci korzystajacych z Internetu deklaruje, ze w sytuacji probleméw z Internetem
uzyskuja wsparcie z dwu zrodet: od rodzicow i od nauczycieli. Jednak wspar cie rodzicow
jest skutecznigisze jako czynnik redukujacy prawdopodobienstwo doswiadczenia
zagrozen online i pomoc w radzeniu sobie z trudna sytuacja emocjonalna, ktéra
powstala po doswiadczeniu zagrozenia w Internecie. Wsparcie od nauczycieli ma
bezposrednie znaczenie tylko w nabywaniu kompetencji internetowej. Konieczne jest
sprawdzenie, czy posrednio i w jakim stopniu kompetencja internetowa dzieci pomagaim

unikna¢ zagrozen w Internecie.

14. Poniewaz w kreatywne i eksplorujace korzystanie z Internetu przez dzieci i mtodziez oraz
wykorzystywanie jego mozliwosci jest wpisane nieuchronne ryzyko napotkania zagrozen
onling, celowe jest tez wskazanie ogdlne: zeby ochrona dziecka w Internecie byta
skuteczna, a dziecko bylo bezpiecznigjsze surfujac online, do efektywnego, nawet
naj lepszego oprogramowania nalezy dodag¢:

(2) ochrone i pomoc swiadomie udzielane dziecku przez rodzicow,
(2) umig etne korzystanie z Internetu przez dziecko ze swiadomoscia, ze:

» Internet to wiecg niz zabawa. To moje zycie”
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