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Zagrozenia i bezpieczenstwo — wersja poszerzona.

y,lnternet to wiecej niz zabawa. To Twoje zycie”

Dlaczego eksperymentowanie z tozsamoscig online nie jest bezpieczne?
Polskie dane od dzieci w wieku 9-16 lat z badan EU Kids Online li

Badania EU Kids Online Il zostaty zrealizowane przez London
School of Economics and Political Science (LSE), pod
kierownictwem prof. Sonii Livingstone.

Opracowaniem wynikdw polskich badan zajmuje sie zespot
z Wyzszej Szkoty Psychologii Spotecznej w Warszawie
w sktadzie: dr Lucyna Kirwil (kierownik), Aldona Zdrodowska.

Projekt zostat sfinansowany przez Program UE Safer Internet.
Celem badan jest dostarczenie nowych danych i wzmocnienie
empirycznych podstaw dla ksztattowania polityki w zakresie
bezpieczenstwa w Internecie na terenie UE.

Ostatni raport z badan pt. , Risks and safety on the internet: The
perspective of European children. Full findings (01/2011)”
autorstwa S. Livingstone, L. Haddona, A. Gorzig i K. Olafssona
jest dostepny na stronie www.eukidsonline.net.

Poszerzony raport z danych uzyskanych w Polsce ,Polskie dzieci
w Internecie. ZagroZenia i bezpieczenstwo - czes¢ 2)”
opracowata dr Lucyna Kirwil ze Szkoty Wyzszej Psychologii
Spotecznej w Warszawie.
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Dzieci eksperymentujace z tozsamoscia online
mniej bezpieczne w sieci

Eksperymentowanie z wtasng tozsamoscig w sieci to przedstawianie siebie jako kogos
innego: kto ma inng pted, wiek, cechy psychologiczne, status spoteczno-ekonomiczny
niz witasciciel przedstawionej tozsamosci. Potrzeba eksperymentowania z tozsamoscia
wynika u dzieci, a zwtaszcza u mtodziezy w okresie dorastania z potrzeby odgrywania
roznych rol spotecznych i pozwala zrealizowad zadania rozwojowe wazne dla tego
okresu. Ale moze tez wynikac z checi zabawy, potrzeby posiadania kilku tozsamosci

W sieci.

lle dzieci eksperymentuje z wlasng tozsamoscia online (udaje, ze jest kims innym)?

W Polska ™ Europa (srednio)
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Miedzy 9 a 16 rokiem zycia eksperymentowanie z wtasng tozsamoscig w sieci wzrasta
wraz z wiekiem. W Polsce eksperymentuje w tym okresie rozwoju srednio 16,1%
- nieco mniej niz wynosi srednia dla 25 krajéw Europy (18,2%).

Czy eksperymentowanie z witasng tozsamoscig online, t.j. udawanie, ze jest sie inng
osobg niz w rzeczywistosci podnosi ryzyko napotkania zagrozen, przezycia przykrych
doswiadczen? W badaniach EU Kids Online Il sprawdzilismy, jaki odsetek dzieci
doswiadczyt zagrozen, ktore moga prowadzic do przykrych doswiadczen w zaleznosci
od tego, czy eksperymentowaty z tozsamoscig w ostatnim roku.

Dzieci eksperymentujace z tozsamoscia online mniej bezpieczne w Internecie
(odsetek dzieci, ktére napotkaty zagrozenia)

B Eksperymentowali z tozsamoscia

Cyberagresja wobec innych

Doswiadczanie cyberagres;ji ze strony innych

#g.. Cyprus

Zapraszamy do zapoznania sie z petnymi wersjami aktualnych
raportéw (w jezyku polskim i/lub angielskim), ktére sg dostepne
na stronach projektu EU Kids Online.

Dodatkowych informacji na temat projektu EU Kids Online
w Polsce udziela kierownik polskiego zespotu badawczego:

dr Lucyna Kirwil

Katedra Psychologii Spotecznej

Szkota Wyzsza Psychologii Spotecznej
Chodakowska 19/31, 03-815 Warszawa
lucyna.kirwil@swps.edu.pl
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Wysytanie wiadomosci z podtekstem seksualnym
Ogladanie seksu (bluetooth)
Ogladanie seksu na stronach www dla dorostych
Ogladanie seksu poprzez telefon komérkowy

i komunikatory online
Ogladanie seksu potgczonego z agresja

Ogladanie intymnych czesci ciata

Ekspozycja na tresci zwigzane z seksem ogdlnie

Otrzymywanie wiadomosci z podtekstem seksualnym

Niepokojgce tresci i negatywne
doswiadczenia emocjonalne w Internecie

B Nie eksperymentowali z tozsamoscia
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Uwaga: Wszystkie pokazane roznice miedzy nastolatkami eksperymentujgcymi a nastolatkami nieeksperymentujgcymi online sq

istotne statystycznie.
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1. Dzieci eksperymentujace z tozsamoscia znacznie czesciej dosSwiadczaja ekspozycji na niestosowne dla nich tresci
jawnie zwiazane z seksem lub z podtekstem seksualnym.

W porownaniu do nastolatkow, ktore nie eksperymentujg z tozsamoscig online wsrod nastolatkow, ktore z nig eksperymentujg, jest znacznie wiecej tych,
ktorzy:

- natkneli sie w Internecie na tresci zwigzane z seksem (0 9,7%);

- mieli negatywne doswiadczenia emocjonalne w zwigzku z niestosownymi tresciami, na jakie natkneli sie w sieci (7,4%);

- ogladali intymne czesci ciata (o 31,8%), ogladali seks potgczony z agresjg (o 10,3%,; ci nieeksperymentujacy nie mieli takich doswiadczen) za pomocg réznych
kanatow dostepu do tych materiatéw w Internecie: na stronach www dla dorostych (o 14,1%), w telefonie komoérkowym i przez komunikatory online (o 16,7%);
- otrzymali wiadomosci z podtekstem seksualnym (o 17,3%).

2. Dzieci eksperymentujace z tozsamoscia znacznie czesciej doswiadczaja cyberagresiji ze strony innych.

Wsrod eksperymentujgcych z tozsamoscig online jest 0 5,6% wiecej tych, ktorzy zostali ofiarami cyberagresiji.

3. Dzieci eksperymentujgace z tozsamoscia znacznie czesciej sa sprawcami potencjalnego zagrozenia dla innych
uzytkownikow sieci:

- 6,6% wiecej z nich wysyta do innych wiadomosci z podtekstem seksualnym;

- 7,9% wiecej z nich zachowuje sie agresywnie wobec innych w sieci.

Mimo, ze eksperymentowanie z tozsamoscig online u dzieci w wieku 9-16 lat stuzy rowniez realizacji innego zadania rozwojowego, tzn. przygotowania sie
do petfnienia rol ptciowych, eksperymentowanie stwarza warunki do konsekwencji w postaci negatywnych doswiadczen emocjonalnych i nadmiernie
rozbudzonej ciekawosci spraw zwigzanych z seksem.

A wiec eksperymentowanie z tozsamoscig online to nie tylko zabawa, to czesc¢ zyciowego doswiadczenia, ktore moze zamienic sie w negatywne przezycia.

Bez wsparcia i pomocy rodzicow dzieci mniej bezpieczne w sieci

Zapytalismy dzieci w wieku 9-16 lat, jakie zabiegi stosujg ich rodzice w celu zapewnienia im bezpieczenstwa w Internecie oraz czy napotkaty przynajmniej jedno
Z nastepujacych zagrozen w Internecie: ekspozycja na tresci zwigzane z seksem, otrzymywanie niechcianych wiadomosci zwigzanych z seksem, ekspozycja
na tresci niekorzystne dla rozwoju spoteczno-moralnego (anoreksja, samouszkodzenia, samobodjstwo, nienawis¢ i inne), wiktymizacja cyberagresja,
spotkanie z nieznajomym poznanym wczesniej w sieci. Sprawdzilismy, jaki odsetek dzieci doswiadczyt przynajmniej jednego zagrozenia, jezeli rodzice
stosowali zabiegi podnoszace ich bezpieczenstwo w Internecie i jezeli rodzice nie stosowali tych zabiegow.

1. 0Od5 do 18% dzieci mniej doswiadcza zagrozen w Dzieci bez wsparcia i ochrony ze strony rodzicow mniej bezpieczne w Internecie
Internecie w tych rodzinach, gdzie rodzice kontrolujg (odsetek dzieci, ktére napotkaty zagrozenia)
aktywnosci dzieci w Internecie lub stosujg zabiegi
majace na celu ostabianie/zabezpieczanie dziecka przed
niepozagdanymi doswiadczeniami.

M Rodzice stosujg ™ Rodzice nie stosujg

Oprogramowanie antywirusowe 29

20
2. Rodzicielska kontrola jako czynnik redukujacy Robienie czegos$ razem w Internecie

potencjalne doswiadczanie zagrozen przez dzieci ma
najwieksze znaczenie w przypadku:
- zamieszczania materiatow w sieci (0 18% mniejsze ryzyko);
- korzystania z komunikatorow internetowych (o 15%
mniejsze ryzyko); Rozmowy z dzieckiem, co robi w Internecie
- Sciggania filmow/muzyki (o 13% mniejsze ryzyko).

Pozostawanie w poblizu, gdy dziecko jest w sieci

Siedzenie z dzieckiem, gdy jest w sieci

Pomoc, gdy cos zaniepokoi dziecko

3. Woydaje sie, ze najskuteczniejsze sposoby zapewniania
dziecku bezpieczenstwa w Internecie stosowane przez
rodzicow to: Korzystanie z komunikatorow internetowych

- wspolne aktywnosci w Internecie (o 13% mniejsze ryzyko);

- rozmowy z dzieckiem na temat tego, co robi w Internecie
(10% mniejsze ryzyko).

Reguty, jak zachowywac sie online

Kontrola profilu na portalu spotecznosciowym

Zamieszczanie materiatow w sieci

4. Poleganie na samym oprogramowaniu antywirusowym Ogladanie videoklipow
I antyspamowym nie wystarczy.
Delegowanie odpowiedzialnosci na samg technologie
dziata odwrotnie: podnosi ryzyko potencjalnego
negatywnego doswiadczenia u dzieci (0 9%).

Kontrola $ciggania filmow/muzyki
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Uwaga: Wszystkie pokazane roznice miedzy nastolatkami eksperymentujgcymi
a nastolatkami nieeksperymentujgcymi online sq istotne statystycznie.

Zeby ochrona dziecka w Internecie byta skuteczna do efektywnego oprogramowania trzeba dodac:

(1) Swiadome umiejetne korzystanie z Internetu przez dziecko
(2) ochrone i pomoc swiadomie udzielana dziecku przez rodzicow.
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