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EU Kids Online Il

(Livingstone, Haddon i in., 2010)
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Ryzykowne zachowania — jakie?

e Szukanie przyjaciot online

 Dodanie nieznajomych z internetu do listy
przyjaciot lub listy adresowe;

« Wystanie wiasnych danych personalnych osobom
ktorych nie spotkato sie twarzg w twarz

« Wystanie fotografii siebie (filmu wideo) osobom,
ktorych nie spotkato sie twarzg w twarz

« Udawanie kogos innego w internecie niz sie jest
w rzeczywistosci (Livingstone | Helsper, 2007)
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Klasyfikacja zagrozen napotykanych w sieci
(Livingstone, Haddon i in., 2010)

Ekspozycja na | Kontakt (zainicjowany Zachowanie
Sfera tresci przez innych) wtasne
(zawartosc)

Agresja Przemoc/ Dreczenie/znecanie | Dreczenie/
okrucienstwo/ sie/napastliwosc¢ napastliwosc w
drastyczne sceny | Z€ strony innych stosunku do

iInnych

Seks Pornografia Uwodzenie Seksting

Wartosci Rasizm/ Perswazja Samouszko-
nienawisé ideologiczna dzenia

Rynkowe, Marketing, Naruszanie Pirackie

komercyjne | perswazja prywatnosci, scigganie

wykorzystywanie materiatow,
danych osobistych hazard online
RITWITRYZYRO W SIect... 8 Ko,
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EU Kids Online ..

Rozumienie negatywnych skutkdw zagrozen internetowych:

wanweukidsonline nel —

- Skutki negatywne nieprzewidywane (przypadkowe) i przewidywane (np. w wyniku
ryzykownej aktywnosci eksploracyjne))

- Skutki negatywne bezposrednie (napotkanie zagrozenia, np. cyberagresii)
| posrednie (niepodejmowanie zadnej aktywnosci w Internecie)

- Skutki negatywne dorazne, krétkotrwate (doznana chwilowa przykrosé, dyskomfort)
| odroczone, dtugotrwate (zalegajqce negatywne emocje, dyskomfort, stres).

- Skutek negatywny dorazny jako napotkanie zagrozenia;

- Skutek negatywny jako doswiadczenie mato intensywnej negatywnej emocji
z powodu napotkania zagrozenia: obawa, wstyd, irytacja, smutek, zal,

- Skutek negatywny jako doswiadczenie silnej emociji (lek, strach, ztos¢, trauma);

- Skutek negatywny jako zaleganie intensywnej emociji (lek, poczucie
winy, poczucie wstydu, zgeneralizowana ztos¢);

-Skutek negatywny odroczony jako bardzo dtugie zaleganie w czasie
(np. przez pot roku) negatywnych emocji (panika, strach, wybuchy gniewu).

Nasz wskaznik to szkoda psychologiczna, krzywda w wyniku doswiadczenia
zagrozenia, czyli duza intensywnosc¢ przezywanych negatywnych emocji
oraz przedtuzony czas ich trwania po doswiadczeniu zagrozenia.
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Radzenie sobie z zagrozeniami
internetowymi:

- Nieradzenie so

- Nieradzenie so

- Nieradzenie so
(odwet)

- Nieradzenie sobie:

nle:
oJ[<}

ple:

nezradnosc |
piernosc, czekanie
ptedne strategie

negatywne emocje

(wstyd, poczucie winy)

- Radzenie sobie konstruktywne: proby rozwigzania
problemu, prosby o pozostawienie w spokoju.



EU Kids Online ..

Podejmowanie ryzykownych
zachowan w siecl

przez dzieci | mfodziez



Skala ryzykownych zachowan w internecie
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listy adresowe] rzeczywistosci nie spotkato sie nie spotkalo sie
twarza wtwarz  twarzgw twarz

Ryzykowne zachowania w internecie w ostatnim roku
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Szkota Wyisza Psychologii Spolecznc

wiwew pukidaoniine nat e

Skala podejmowania zachowan ryzykownych w Internecie: odsetek
dzieci podejmujacych ryzyko w internecie rosnie z wiekiem
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Powszechnos€ doswiadczania zagrozen

Internetowych przez dzieci

Odsetek dzieci | mtodziezy w wieku od 9 do 16 lat,
ktore nie doswiadczyly zadnego zagr ozenia w
|nternecie maleje z wiekiem
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EU Kids Online ...

Rzeczywiste zagrozenia doswiadczane
przez dzieci | mtodziez online

|. Zagrozenie cyberagresja
— skala skutkow
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EU Kids Online

it

Szkota Wy#sza Psycholbogii Spoleczncy

Cyberagrega— skala skutkow
(jakareakcjai ile czasutrwala)

N Procent PL Procent UE
Jakareakcja na cyberagrese? PL (z N=45*) (z N=1324)
Odczuwana bardzo duza lub 14+10=24 | 31,1%+22,2% | 20,6%+24,8%
wyrazna przykrosé Razem 53,3% | Razem 45,4%
Odczuwana mata przykrosé¢ 11 24,4% 35,9
Brak odczucia przykrosci 10 22,2% 18,7

Procent PL Procent UE

Iletrwalareakcja? (z N=45) (z N=1065)
Przeszto od razu 16 41,0% 43,0%
Trwata kilka dni 18 46,2% 39,0%
Trwata kilka tygodni 5 12,8% 10,0%
Trwato kilka miesigcy 0 0,0% 8,0%

* PL: 53 badanych doswiadczyto cyberagresji, ale tylko 45 odpowiedziato, jak na nia

zareagowalo emocjonalnie.

Uwaga: PL=dane dla Polski, UE=$rednie dane dla Europy — 25 krajow. Procenty dla PL
zastosowano tylko w celu ilustracji, nie moznaich uogolnia¢ na cata populacje.

Kirwil: Ryzyko w sieci... 8 Konf.
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Rzeczywiste zagrozenia doswiadczane
przez dzieci | mtodziez online

Il. EKspozycja na tresci zwigzane z seksem
(pornografie) — skala skutkow

Kirwil: Ryzyko w sieci... 8 Konf.
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Szkota Wy#sza Psycholbogii Spolcczncy

Ekspozycja natresci zwigzane z seksem —
skala skutkéw (jakareakcjai ile czasu trwala?)

Jakareakcja na kontakt z Procent PL Procent UE
tresciami zwigzanymi z seksem? N (z N=39%) (z N=864)
PL
Odczuwana bardzo duza lub 15 15,5%+28,1%
wyrazna przykrosé Razem 40,5% Razem 43,6%
Odczuwana mata przykros¢ 15 40,5% 42,8%
Brak odczucia przykrosci 7 18,9%. 13,7%
Procent PL Procent UE
Iletrwatareakcja? (zN=29) (z N=777)
Przeszto od razu 18 62,1% 62,9%
Trwata kilka dni 10 34,5% 30,4%
Trwata kilka tygodni 1 3,4% 4,9%
Trwato kilka miesigcy 0 0,0% 1,8%

* PL: 123 badanych miato kontakt z tresciami zwigzanymi z seksem, ale tylko 37 odpowiedziato,
jak zareagowalto emocjonalnie na te ekspozycje.

wiwew rukidsonline nat

Uwaga: PL=dane dla Polski, UE=$§rednie dane dla Europy — 25 krajéw. Procenty dla PL
zastosowano tylko w celu ilustracji, nie mozna ich uogélnia¢ na cata populacje.

Kirwil: Ryzyko w sieci... 8 Konf.
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Rzeczywiste zagrozenia doswiadczane
przez dzieci | mtodziez online

I1l. Otrzymywanie wiadomosci
Zwigzanych z seksem

(zagrozenie sekstingiem - skala skutkow)
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EU Kids Online ...

wiwew rukidsonline nat —

Otrzymywanie wiadomosci z podtekstem seksualnym
—skala skutkow (jaka reakcjai ile czasu trwata?)

Jaka reakcja na wiadomosci z N Procent PL Procent UE
podtekstem seksualnym? PL (z N=20%) (z N=1324)
Odczuwana bardzo duza lub 4+7 20%+35% 14,3%+30,3%
wyrazna przykrosé Razem 55% Razem 44,6%
Odczuwana mata przykrosc¢ 8 40,0% 45,0%
Brak odczucia przykrosci 1 5,0% 10,4%
Procent PL Procent UE
Iletrwalareakcja? (z N=16) (z N=456)
Przeszio od razu 6 37,5% 55,3%
Trwatakilka dni 8 50,0% 36,0%
Trwata kilka tygodni 2 12,5% 7,0%
Trwato kilka miesiecy 0 0,0% 1,8%

* PL: 97 badanych otrzymato takie wiadomosci, ale tylko 20 odpowiedziato, jak zareagowato
emocjonalnie na otrzymanie takiej wiadomosci.
Uwaga: PL=dane dla Polski, UE=$rednie dane dla Europy — 25 krajéw. Procenty dla PL
zastosowano tylko w celu ilustracji, nie moznaich uogdlnia¢ na cata populacje.

Kirwil: Ryzyko w sieci... 8 Konf.
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Rzeczywiste zagrozenia doswiadczane
przez dzieci | mtodziez online

IVV. Spotykanie znajomych z internetu
w realu
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it

Szkota Wy#sza Psycholbogii Spolcczncy

Spotkanie offline z nieznajomym z I nternetu —
skala skutkow (jakareakcjai ile czasu trwata)

wiwew rukidsonline nat

N Procent PL Procent UE
Jaka reakcja na spotkanie F2F? PL (z N=9%) (zN=198)
Odczuwana bardzo duza lub 1+3=4 11,1%+33,3% 16,2%+9,6%
wyrazna przykrosé Razem 44,4% Razem 25,8%
Odczuwana mata przykrosé¢ 4 44,4% 29,8%
Brak odczucia przykrosci 1 11,1% 44,4%

Procent PL Procent UE

Ile trwala reakcja? (zN=9) (zN=141)
Przeszto od razu 7 87,5% 61,0
Trwata kilka dni 1 12,5% 26,2
Trwala kilka tygodni 0 0,0% 12,8
Trwato kilka miesigcy 0 0,0% 0,0%

* PL: tylko 9 badanych odpowiedziato na pytanie o kontakty z niezngjomymi.
Uwaga: PL=dane dla Polski, UE=$rednie dane dla Europy — 25 krajéw. Procenty dla PL

zastosowano tylko w celu ilustracji, nie mozna ich uogdlnia¢ na cata populacje.

Kirwil: Ryzyko w sieci... 8 Konf.
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Radzenie sobie

przez dzieci | mtodziez z zagrozeniami
Internetowymi|

Kirwil: Ryzyko w sieci... 8 Konf.
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|. Radzenie sobie z cyberagresja:
- radzi sobie okoto potowa atakowanych w internecie;
- co pigte dziecko nie podejmuje zadnych srodkow

zaradczych
Strategie radzenia sobie % PL| % UE
N=45|N=1184
Proby rozwiazania problemu 40,0 36,0

Prosba do agresora, zeby dat spokoj 24,4 27,0
Nadziga, ze problem sam si¢ rozwiaze| 17,8 22,8

Poczucie winy, ze cos poszio zle 8,9 10,8
Proby odwetu 6,7 14,5
Zadna z powyzszych 222 18,6

Kirwil: Ryzyko w sieci... 8 Konf.
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Il. Radzenie sobie z ekspozycjg na tresci zwigzane z
seksem:
- mato dzieci radzi sobie z tym zagrozeniem,
- nie podejmuje zadnych srodkow zaradczych od 45 do 60 %

dziecli
Strategie radzenia sobie % PL|% UE
N=35 | N=864
Proby rozwiazania problemu 143| 17,1
Nadzig a, ze problem sam si¢ rozwiaze| 11,4| 244
Poczucie winy, ze cos poszio zle 143| 11,0
Zadna z powyzszych 60,00 44,7

Kirwil: Ryzyko w sieci... 8 Konf.
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lll. Radzenie sobie z otrzymywaniem wiadomosci o tresci
seksualneyj:

- radzi sobie co pigte dziecko; - polskie dzieci nie majg poczucia winy w
zwigzku z otrzymywaniem tych wiadomosci;
-co trzecie dziecko nie podejmuje zadnych srodkow zaradczych

Strategie radzenia sobie % PL|% UE
N=23 | N=506

Proby rozwiazania problemu 17,4, 16,8
Prosba o pozostawienie w spokoju 13,0/ 13,6
Nadziga, ze problem sam si¢ rozwiagze| 26,1| 21,9
Poczucie winy, ze cos poszio zle 0,0 6,3
Proby odwetu 0,0 2,0
Zadna z powyzszych 348 314

Kirwil: Ryzyko w sieci... 8 Konf.
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V. Radzenie sobie z konsekwencjami spotkan F2F

Z 0sobami poznanymi w internecie
- radzi sobie co szoOste dziecko; co szoste dziecko ma tez nadzieje, ze
problem sam sie rozwigze,;
- co trzecie dziecko nie podejmuje zadnych srodkow zaradczych

Strategie radzenia sobie PL |% UE

N=9| N=201

Proby rozwigzania problemu 2| 159
Nadziga, ze problem sam si¢ rozwiaze| 3| 154
Prosba o pozostawienie w spokoju 0 9,0
Poczucie winy, ze cos poszio zle 3 6,5
Proby odwetu 2 5,5
Zadna z powyzszych 1/ 30,8

Kirwil: Ryzyko w sieci... 8 Konf.
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Szkota Wy#sza Psycholbogii Spolcczncy

EU Kids Online

wiwew rukidsonline nat —

A. Jakajest skala zagrozen inter netowych i ich skutkéw
dladzieci w wieku 9-16 lat?

1) Ngjczestsze jest zagrozenie ngjbardzigl powazne: nawigzywanie kontaktow z
nieznajomymi w I nternecie (co 5 dziecko), ae tylko 5% doswiadcza cyberagresji (25%
tych, ktorzy sa napastowani).

2) Podobnie czesta jest ekspozycja natresci zwigzane z seksem (co 5 dziecko, w internecie
prawie dwoje dzieci natroje (59%).

3) Agregaréwiesnicza dotyka co szoste dziecko, a agr esja elektroniczna prawie co trzecie
dziecko z tg grupy (29%).

4) Ngjrzadsze jest otrzymywanie wiadomosci z podtekstem seksualnym (okoto 13%).

5) Polskie dane dla oceny rzeczywistych skutkdéw pochodza od bardzo niewielu dzieci, trudno
wi¢c generalizowac te wyniki na cata populacje. Ale z danych dlacate) UE wynika, ze
najwigcg dzieci doswiadczajacych zagrozen internetowych odczuwa negatywne emocje z
powodu cyberagregi i otrzymywania wiadomosci z podtekstem seksualnym (okoto
90%) i ekspozycji natresci zwiazane z seksem (ponad 86%), a ngimnig z powodu
spotykania F2F nieznajomych (okoto 56%).

6) Jednak najwieceg silnych emocji budza zagrozenia cyberagres a i sextingiem (dlaobu
zagrozen u okoto 45 % dzieci). Z powodu doswiadczenia tych zagrozen emocje negatywne
réwniez zalegaja ngjdtuze.

7) Ale dzieci polskie sa dos¢ odporne nate zagrozenia. Zadne nie podato, ze mysli zwiazane z
napotkanymi zagrozeniami zalegaty ponad kilka miesiecy.

Kirwil: Ryzyko w sieci... 8 Konf.
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B. Jakie sa sposoby radzenia sobie przez dzieci w wieku 9-16 lat
na doswiadczanie zagr ozen inter netowych?

1)Najbardzig powszechnymi reakcjami sa: aktywne podej mowanie prob
zar adzenia sytuacji oraz pozostawanie w bierng nadziei, ze problem
rozwiaze Sie¢ sam. Na trzecim miegjscu sa prosby o pozostawienie w spokoju.

2)Cztery na dziesiecioro dzieci doswiadczonych cyberagrega podejmuje
aktywne proby poradzenia sobie z sytuacja, ale pozostale zagr ozenia
mobilizuj g konstruktywne strategie znacznie r zadziegj .

3)Zwraca uwage stosunkowo czeste stosowanie niekonstruktywne strategii
samoobwiniania si¢, prowadzacel do zalegania negatywnych emocji,
zwlaszcza w przypadku ekspozycji natresci zwigzane z seksem.

4)Niekonstruktywne jest tez podejmowanie prob odwetu, zwlaszcza w
przypadku agregi i spotkan z nieznajomymi.

5)Zwr aca uwage stosunkowo niska powszechnos¢ pokojowych sposobow
zar adczych (prosby o pozostawienie w spokoj u).

Kirwil: Ryzyko w sieci... 8 Konf.
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Szkota Wy#sza Psycholbogii Spolcczncy

EU Kids Online

C. Podgy mowanie przez dzieci i mtodziez ryzyka online
aradzenie sobie z zagrozeniami inter netowymi i ich negatywnymi skutkami

legmowanie przez dzieci i mtodziez zachowan ryzykownych online ma negatywne skutki w
taci podwyzszonego ryzyka doswiadczania zagrozen inter netowych i dzialan ze strony

ych uzytkownikow sieci.

nak to, czy dziecko podg muje zachowania ryzykowne w inter necie czy nie, nie ma znaczenia
intensywnosci negatywnych emocji i wielkosci szkody emocjonalnej, jakig doswiadcza z
Jodu zagrozenia.

legmowanie zachowan ryzykownych w inter necie ma natomiast znaczenie dla radzenia sobie
mi negatywnymi skutkami doswiadczonych zagr ozen.

czesciel dziecko podg muje ryzykowne zachowania inter netowe, tym bardzig jest prawdo-
lobne, ze bedzie r eagowato samoobwinianiem albo odwetem, albo obydwoma reakcjami
1oczesnie.

1Czy to, ze dzieci podg mujgce ryzykowne zachowania w | nternecie, nie umiegjg reagowaé na
rozenia konstruktywnie. | ch wlasne reakcje moga prowadzi¢ albo do pogtebiania si¢ procesu
wiktymizacji (jezeli obwiniaja Siebie zato, co Si¢ stato), albo do eskalacji agregi w relacji z
€er agr esorem czy nieznajomym poznanym w internecie (jezeli reaguja odwetem).

lieczne jest zwr Ocenie uwagi dzieciom na skutki biernosci oraz odwetowego badz samowinia-
00 Si¢ Sposobu reagowania na zagrozenia inter netowe. Konieczne jest objecie dzieci staranna
kacj a dotyczaca bezpiecznego radzenia sobie z napotkanymi w inter necie zagr ozeniami.
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EU Kids Online ..

Dziekuje.
Zapraszam do lektury raportow z badan.

www.eukidsonline.net
lucyna.kirwil@swps.edu.pl
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