EU Kids Online

Zusammenfassung und Empfehlungen

1.

Kinder und Jugendliche haben ein Recht auf Schutz und Online-
Sicherheit aber sie missen gleichsam auch selbst Verantwortung fur
ihre Sicherheit GUbernehmen und die Rechte anderer im Internet respek-
tieren.

Es ist wichtig, dass die Entscheidungstrager auch weiterhin auf die vie-
len Chancen hinweisen, die sich fir Kinder und Jugendliche durch die
Nutzung des Internets ergeben.

Europaische Kinder gehen deutlich friher online als noch vor einiger
Zeit, der Sicherheit dieser jungen User muss die besondere Aufmerk-
samkeit aller Beteiligten gelten.

. Sicherheitswarnungen mussen auch fir Mobiltelefone und Smartpho-

nes bereitgestellt werden.

Auch Kinder und Jugendliche mit schlechteren lebensweltlichen Hin-
tergrinden haben das Recht auf Medienkompetenzférderung, sie soll-
ten in besonderer Weise durch Bildungs- und ErziehungsmalRnahmen
gefordert werden.

. Eine vorrangige Aufgabe besteht in der Férderung und Kommunikation

von Positiv-Listen mit Online-Inhalten fur Kinder und Jugendliche.

Medienkompetenz und Kenntnisse um Online-Sicherheit sind notwen-
dig, um selbstbewusst und verantwortungsvoll mit Risiken umgehen zu
konnen.

Die Betreiber von Social Network Sites missen gewahrleisten und ga-
rantieren, dass die Profile junger Nutzer und Nutzerinnen durch Stan-
dardeinstellungen automatisch bestmaoglich geschutzt sind.

Bewusstseinsbildung in Bezug auf Online-Risiken sollte ausgewogen
und verhaltnismaflig sein und speziell an diejenigen Kinder gerichtet
sein, die besonders stark gefahrdet sind.

10.Das Problembewusstsein der Eltern fir Online-Risiken und Online-

Sicherheit muss verbessert werden.

11.Die Reaktion auf die Konfrontation junger Menschen mit sexuellen In-

halten im Internet sollte ausgewogen stattfinden und sich gezielt an
diejenigen richten, die durch einen solchen Kontakt am starksten bzw.
am ehesten verstort und verletzt werden konnen.
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12. Auf Erfahrungen mit Bullying, sowohl online als auch offline, muss sen-
sibel und verstandnisvoll reagiert werden.

13.Das Bewusstsein der Eltern fiir die Tatsache, dass sich ihre Kinder mit
Personen treffen, die sie im Internet kennengelernt haben, muss eben-
so erhoht werden wie das Bewusstsein um die damit verbundenen Ri-
siken.

14.Die Entscheidungstrager missen aufmerksam sein und schnell auf
neue Risiken reagieren, die sich fur Kinder und Jugendliche ergeben
konnen. Ein besonderes Augenmerk muss dabei den Risiken gelten,
die sich aus Peer-to-Peer Kontakten ergeben konnen.

15.Im Rahmen der Bewusstseinsbildung fur Online-Risiken sollten effekti-
ve Sicherheitswarnungen und einfihlsame Unterstlitzung ebenso be-
tont werden wie der Austausch mit anderen Eltern, Freunden und Leh-
rern sowie der bewusste und zielgerichtete Einsatz von Online-
Werkzeugen zur Foérderung der Sicherheit im Internet.

16.Eltern sollten konkrete Vorschlage unterbreitet werden, wie sie Konflik-
te schlichten bzw. Sicherheit im Internet fordern konnen; insbesondere
das Verstandnis und die Wachsamkeit von Eltern fir Online-Sicherheit
und Online-Risiken mussen verbessert und verstarkt werden.

17.Bei der Weiterentwicklung von Kontroll- und Uberwachungssoftware fiir
Eltern sollte von ihren Bedurfnisse und Interessen sowie ihren Kennt-
nisse ausgegangen werden, um die Akzeptanz der Programme zu er-
hohen sowie um diese stetig zu verbessern.

18.Die Wissensvermittlung durch Lehrer und Lehrerinnen bewegt sich auf
einem hohen Niveau, aber sie kdnnte noch weitreichender sein, da ei-
ne grofRe (nicht zu vernachlassigende) Minderheit bisher nicht erreicht
wird. Da im Rahmen des Schulbesuchs die Moglichkeit besteht, alle
Kinder zu erreichen, mussen hier die groRtmoglichen Anstrengungen
unternommen werden, um auch die Menschen, die durch aul3erschuli-
sche MalRahmen nur schwer erreicht werden kdénnen, mit ins Boot zu
holen.

19. Auch die Industrie sollte Eigeninitiative zeigen, um das Bewusstsein fur
Internet-Sicherheit zu férdern und Programme zur Sicherheitserzie-
hung anbieten und darauf ausdrtcklich hinweisen.

20.Landerubergreifende Empfehlungen: Eine landerweite bessere Versor-
gung mit Breitband-Internetanschlissen fuhrt keinesfalls per se zur ei-
ner Verbesserung der Internetchancen von Kindern, es kommt eher zu
einer Erhdéhung der Online-Risiken. Vielmehr bedarf es entsprechender
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Fordermalinahmen durch die Schule. Dieser Aspekt ist mit den Ent-
scheidungstragern auch ausfuhrlich diskutiert worden. In Landern, die
der Online-Erziehung im Unterricht einen groReren Stellenwert einrau-
men und in denen einen groflere Zahl an Computern in den Klassen-
zimmern vorhanden ist, sind die Fahigkeiten und Fertigkeiten in Bezug
auf den Umgang mit digitalen Medien hoher. Daraus lasst sich ableiten,
dass Erziehung und Unterricht eine positive Auswirkung auf die Férde-
rung digitaler Kenntnisse, von Medienkompetenz und auf die Mitarbeit
in der Schule haben und deshalb in allen Landern geférdert werden
sollen.
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