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Wprowadzenie

75% dzieci w Europie korzysta z Internetu. CzeS$¢ spoteczenstwa jest zadowolona z ich wczesnych
doswiadczen z Internetem, podczas gdy innych niepokoi wystawienie bezbronnych dzieci na nowe formy
zagrozen. Zasada réwnowazenia celdw maksymalizacji korzysci i minimalizacji zagrozen wymaga
podejscia opartego na potwierdzonych danych.

Inicjatywa EU Kids Online (2006-9), finansowana przez Program ,Safer Internet plusO Komisji
Europejskiej, zostata podjeta w celu opisania, porownania i uogélnienia wnioskéw z wczesniej i aktualnie
prowadzonych w Europie badan nad dzie¢mi i technologiami on-line. Projekt zrealizowata grupa badaczy
powigzanych w sie¢ tematyczna.

Powotano zespoly badawcze z 21 krajow europejskich: Austrii, Belgii, Butgarii, Cypru, Czech, Danii,
Estonii, Francji, Grecji, Hiszpanii, Holandii, Islandii, Irlandii, Niemiec, Norwegii, Polski, Portugalii,
Stowenii, Szwecji, Wielkiej Brytanii i Wioch, zeby uwzgledni¢ réznice migedzy krajami i zwiekszy¢ zakres
kompetencji badawczych

Przyjeto analityczne podejscie badawcze, uwzgledniajgce dwa poziomy analizy zgromadzonego
materiatu: indywidualny (skoncentrowany na dziecku) i makrospoteczny (uwzgledniajacy kraje jako
jednostki analizy). Cel badawczy zrealizowano poprzez sformutowanie pytan i przetestowanie hipotez
badawczych waznych dla ksztaltowania polityki spotecznej dotyczacej Internetu. Poréwnania na
poziomie indywidualnym i makrospotecznym zostaty umieszczone w konteksScie szerzej rozumianych
struktur zycia dziecka.

Celem projektu byto:

Opisac¢ i oceni¢ wyniki badan nad korzystaniem z Internetu przez dzieci oraz wskazanie luk w bazie
istniejacych danych

Sprawdzi¢, jakie konteksty badawcze ksztattujg programy badan i ustali¢ wzorce najlepszych praktyk
badawczych

Poréwna¢ wyniki uzyskanie w réznych krajach europejskich, rozpatrujgc podobienstwa i réznice w
szerszym kontekscie

Opracowa¢ dla polityki spotecznej zalecenia dotyczace dziatan promujacych bezpieczne korzystanie z
Internetu oparte na potwierdzonych danych.

Baza potwierdzonych danych’

W ramach projektu stworzono publicznie dostepna i w petni przeszukiwalng ,Baze danychOzawierajacq
opisy wszystkich badan empiryczych zidentyfikowanych jako przeprowadzone w Europie i spetniajacych
okreslone wymogi jako$ciowe. Baza ta zawiera opis i wyniki 390 oddzielnych badan.

Jak pokazuje Rycina 1, rozktad badan w Europie byt nieréwnomierny — wiekszo$¢ przeprowadzono w
Niemczech, Wielkiej Brytanii i Danii, a najmniej na Cyprze, w Butgarii, Polsce, Islandii, Stowenii i Irlandii.

Mocng strong istniejgcych badan sg dane dotyczace dostepu i wykorzystania Internetu, ale aktualna
wiedza zawiera sporo luk, szczegodlnie w zakresie pewnych rodzajow zagrozen, odnosnie miodszych
dzieci i nowych/mobilnych platform.

! Staksrud, E., Livingstone, S., Haddon, L., Olafsson, K. (2008) What do we know about children’s use of online technologies? 2™ ed,
London: LSE. Na stronie www.eukidsonline.net plus raporty badan z poszczegélnych krajow.
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Rycina 1: Liczba badan zidentyfikowanych w poszczegéinych krajach (system wielokodowy)

Klasyfikacja mozliwosci i zagrozen dla dzieci w Internecie

W celu przeanalizowania dostepnych wynikéw badan mozliwosci i zagrozenia dla dzieci w Internecie
zostaty sklasyfikowane wedtug roli dziecka w komunikacji on-line oraz istotnych tematéw lub wartosci
waznych przy ksztattowaniu polityki (Tabela 1).

Pomimo znanych trudnosci z ich zdefiniowaniem i pokrywaniem sie, nie ulegato watpliwosci, ze istnieje
wiecej badan w zakresie dostepu i korzystania z Internetu niz sama tematyka zagrozen on-line, przy
czym zagrozenia poruszano nawet w jednej trzeciej wszystkich badan.

W niewielu badaniach uwzgledniono zagadnienia rodzicielskie, chociaz w krajach, w ktorych
prowadzono wiele badan, istniato wiecej badan poswieconych rodzicielstwu niz w krajach o ogdlnej
niewielkiej liczbie badan.

Badania dotyczace zagrozen dla dzieci w Internecie sg relatywnie réwnomiernie podzielone na ogdlne
zagrozenia zwigzane z trescig, kontaktem i dziataniem, aczkolwiek kilka badan poswiecono analizie
zagrozen on-line w odniesieniu do matych dzieci.
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Tresé: Kontakt: Dziatanie:
Dziecko jako odbiorca Dziecko jako uczestnik Dziecko jako aktor
Nauka edukacji Zasoby edukacyjne Kontakt z innymi Samodzielnie inicjowana
i znajomos¢ techniki osobami o podobnych i wspolna nauka
cyfrowej zainteresowaniach
5 Udziat Globalne informacje Wymiana ws$réd grup Konkretne formy
N7 i zaangazowanie zainteresowan zaangazowania
g obywatelskie obywatelskiego
E Kreatywnos¢ Roéznorodnosé¢ zasobow | Zaproszeniel/inspiracja Generowane przez
O | i wyrazanie wlasnego do tworzenia lub udzialu | uzytkownika tworzenie
= in? &
»ja tresci
Tozsamos¢ i zwigzki Porady (dotyczace zycia | Kontakty spoteczne, Wyrazanie swojej
spoteczne osobistego / zdrowia / wspolne doswiadczenia | tozsamosci
spraw seksualnych itp.) | z innymi
Handel Reklama, spam, Sledzenie/pozyskiwanie Hazard, nielegalne
sponsoring informacji osobistych pobieranie plikow,
dziatalno$¢ hakerska
Agresja Tresci przesycone Zastraszanie, nekanie Zastraszanie i nekanie
przemoca / lub przesladowanie innych
< makabrycznymi
E tresciami / nienawiscia
N
8 Seks Tresci pornograficzne / Spotykanie Tworzenie /
o szkodliwe seksualnie nieznajomych, wprowadzanie
,‘f, przygotowanie do zycia materiatow
seksualnego pornograficznych
Wartosci Tresci rasistowskie, Krzywdzenie siebie, Udzielanie porad, np.
nieobiektywne niechciana perswazja dotyczacych
informacje / porady (np. samobojstwa /
narkotyki) promujacych anoreksje

Tabela 1: Klasyfikacja mozliwo$ci i zagrozen dla dzieci w Internecie

Kontekst badan:

Na ksztatt badan ma rowniez wptyw szereg czynnikdw spotecznych i politycznych, w tym dziatania
krajowe w zakresie wspierania rozpowszechnienia i korzystania z Internetu, dziatania promujace
wykorzystanie Internetu w szkofach oraz reagowanie na niepokoje zgtaszane przez spoteczenhstwo.
W niektérych krajach, szczegdlnie tych, ktére uzyskaty dostep do Internetu stosunkowo niedawno,
Komisja Europejska ustalita program badanh dotyczacych dzieci i Internetu; rzady narodowe wolniej
realizujg tego rodzaju badania.

W Europie liczba uniwersytetéw w danym kraju, ktéra sama jest skorelowana z wielkoscig populaciji,
stanowi istotny, ale nie silny prognostyk ilodci badah w zakresie korzystania z Internetu przez dzieci.
Badania sg prowadzone na szersza skale w krajach, ktére wczesniej uzyskaty szeroki dostep do
Internetu.

Nie istnieje bezposrednia i systematyczna zalezno$¢ miedzy zrédtem finansowania i iloscig lub
rodzajem badan prowadzonych na terenie Europy. Tym niemniej jednak niski poziom intensywno$ci
badah w niektorych krajach odzwierciedla ich zalezno$é od funduszy publicznych. W wiekszo$ci
krajow badania finansujg gtéwnie rzady i branza; okoto potowy funduszy jest przeznaczane na
badania, ktére obejmujg kwestie zagrozen, stad tez zapewniajg one finansowanie duzego odsetka
dostepnych badan dotyczacych zagrozen. Organizacje charytatywne, organizacje pozarzadowe,
organy regulacyjne, rady badawcze i Komisja Europejska finansujg znacznie mniej badan, chociaz

? Stald, G. i Haddon, L. (2008) Cross-cultural contexts of research: factors influencing the study of children and the internet in Europe,
London: LSE. Na stronie www.eukidsonline.net plus raporty badan z poszczegélnych krajow.
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w ich przypadku istnieje bardzo duze prawdopodobienstwo, ze badania takie bedag dotyczy¢
zagrozen.

® W krajach o wyzszym stopniu korzystania z Internetu ws$rdd dzieci poswiecanie uwagi temu
zagadnieniu w mediach odgrywa kluczowg role w skoncentrowaniu programu badawczego na
kwestiach bezpieczestwa i $wiadomosci. Zdecydowana wiekszos¢ doniesien prasowych
dotyczacych dzieci i Internetu skupia sie na zagrozeniach, a nie mozliwosciach; prawie dwie trzecie
wszystkich relacji odnosito sie do zagrozen, podczas gdy mniej niz jedna pigta mowita o
mozliwosciach.

Najwazniejsze wyniki badan

Stopien korzystania z Internetu przez dzieci nadal rosnie; obecnie co najmniej tyle samo rodzicow
réwniez korzysta z Internetu. W wiekszosci krajow réznice miedzy ptciami wydajg sie zanika¢, natomiast
nieréwnosci socjoekonomiczne sie utrzymuja.

Ranking napotykanych zagrozen on-line jest podobny w réznych krajach europejskich;
najpowszechniejszym ryzykownym zachowaniem jest ujawnienie osobistych informacji. Spotkanie
osobiste z kim$ poznanym on-line jest znacznie mniej powszechne, ale pozostaje najwiekszym
zagrozeniem.

Dzieci z doméw o nizszym statusie spotecznym sg bardziej wystawione na ryzyko on-line. U chtopcéw
stwierdzono wyzsze prawdopodobienstwo napotkania (lub stworzenia) zagrozen dziatania, a
dziewczynki sg bardziej zagrozone ryzykiem zwigzanym z trescig i kontaktem.

Istnieje dodatnia korelacja migdzy korzystaniem z Internetu i zagrozeniem; W krajach Europy Potnocne;
na ogot stwierdza sie model ,wysokie korzystanie, wysokie ryzykoQ w krajach Europy Potudniowej —
»niskie korzystanie, niskie ryzykoQa w krajach Europy Wschodniej — ,nowe korzystanie, nowe ryzykoO

Zmiany w profilu dzieci on-line®

Badanie ankietowe Eurobarometru przeprowadzone w latach 2005 i 2008 przez Program Safer Internet
wskazujg, ze korzystanie z Internetu przez dzieci nadal rosnie. W 2005 roku 70% dzieci w wieku 6-17 lat
w krajach EU25 korzystato z Internetu. Do roku 2008 odsetek ten wzrdst srednio do 75%, chociaz wsréd
nastolatkéw nastapit niewielki wzrost lub nie odnotowano go w ogdle. Najbardziej wyrazny wzrost
nastgpit wsrod miodszych dzieci — do 2008 roku 60% dzieci w wieku 6-10 lat miato dostep do Internetu.
Jednakze wiekszos¢ dostepnych badan skupia sie na nastolatkach, a nie na matych dzieciach.

Wiekszy wzrost stopnia wykorzystania Internetu jest widoczny w krajach Europy Srodkowej i Wschodniej,
ktére niedawno wstgpity do Unii Europejskiej. Innymi stowy, kraje, w ktérych poziom korzystania z
Internetu byt niski w 2005 roku, odnotowaty najwieksze wzrosty w ostatnich latach, czesciowo z powodu
zblizenia sie przez wiele krajow do poziomu ,nasyceniaO Wiekszo$¢ dostepnych badan skupia sie
jednak na krajach, w ktérych Internet jest juz szeroko dostepny, a nie na krajach, dla ktérych Internet jest
Nowoscia.

Inng rzucajgca sie w oczy zmiang miedzy latami 2005 i 2008 jest to, ze obecnie liczba rodzicéw
korzystajacych z Internetu doréwnuje licznie dzieci on-line, co stanowi odwrécenie wczesniejszego
trendu, gdy szczegdlnie nastolatki przewyzszaty dorostych w zakresie korzystania z Internetu, chociaz
dzieci moga nadal ,prowadziéOw zakresie iloéci/jakosci korzystania z Internetu. W 2008 roku 85%
rodzicéw dzieci w wieku 6-17 lat kiedykolwiek korzystato z Internetu, co stanowi znaczacy wzrost w
stosunku do 66% w 2005 roku. W 2005 roku wiecej dzieci korzystato z Internetu niz ich rodzicow, ale
obecnie sytuacja ta sie zmienita. Wsrdd krajow EU27 do Internetu miato dostep tylko 9% dzieci w wieku
6-17 lat rodzicow, ktorzy nie korzystali z Internetu.

Powyzsze wyniki wskazujg, ze dowody na to, ze dzieci sg ,rdzennymi uzytkownikami technologii
cyfrowychOsg coraz mniejsze, poniewaz rodzice ,nadrabiajg zalegto$ciOw stosunku do nastolatkéw (i
,wyprzedziliOjuz mtodsze dzieci). Tylko w Estonii, Polsce, Stowenii, na Malcie, Wegrzech, Litwie, w
Stowacji, Portugalii i Rumunii jest (nieznacznie) wiecej dzieci korzystajacych z Internetu niz rodzicow.
We wszystkich tych krajach Internet jest stosunkowo nowym zjawiskiem.

Analiza korzystania z Internetu przez poszczegolne grupy wiekowe wskazuje, ze jego wykorzystanie
wzrasta z kazdym rokiem wieku dziecka, osiggajac plateau do 10-11 roku zycia. W 2005 roku to plateau
nie nastepowato przed 12-13 rokiem zycia. Wieloletnie nieréwnosci miedzy ptciami mogg zanikac,

* Hasebrink, U., Livingstone, S., Haddon, L., Olafsson, K. (red.) (2009) Comparing Children's Online Opportunities and Risks across
Europe (2nd edition). Na stronie www.eukidsonline.net plus narodowe raporty wynikéw w kazdym kraju.
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natomiast nierdwnosci socjoekonomiczne utrzymujg sie w wiekszosci krajow. Wiekszos¢ badan,
szczegoblnie badan nieakademickich, ma charakter iloSciowy, dlatego sg skuteczniejsze w ujawnianiu
czestotliwosci i rozktadu aktywnosci dzieci w populacji niz w zrozumieniu wiasnych dodwiadczen dzieci
lub perspektyw w kontekscie.

Istnieje istotna baza potwierdzonych danych dotyczacych korzystania z Internetu przez dzieci wraz z ich
zainteresowaniami i aktywnos$cig on-line. W mniejszej liczbie w kazdym kraju uwzgledniono nauke,
umiejetnoéci, frustracje, strategie wyszukiwania, aktywnos¢ kreatywna, zaangazowanie obywatelskie lub
praktyki w zakresie radzenia sobie z ryzykiem i bezpieczenstwa. Obecnie dostepnych jest niewiele
odpowiednich potwierdzonych danych dotyczacych wykorzystania mozliwosci Internetu umozliwiajgcych
dokonanie poréwnan miedzy poszczegolnymi krajami europejskimi.

Poréwnanie zagrozen on-line dla dzieci

W catej Europie, pomimo znacznego zréznicowania miedzy poszczegdlnymi krajami, dostepne wyniki
sugerujg, ze dla nastolatkéw korzystajgcych z Internetu ranking napotykanych zagrozen jest do$é
podobny w kazdym kraju. Najpowszechniejszym ryzykownym zachowaniem jest ujawnienie osobistych
informacji, a nastepnie natkniecie sie na pornografie internetowa. Kolejne miejsce zajmujg tresci
przesycone przemocq lub nienawiécia. Dalej plasuje sie zastraszanie (tzn. ,cyberbullyingO,
otrzymywanie niechcianych komentarzy o podtekscie seksualnym, podczas gdy kontakt osobisty z
osobg poznang w Internecie wydaje sie by¢ najmniej powszechnym, cho¢ zapewne najwiekszym,
zagrozeniem.

W kilku krajach zaobserwowano, ze okoto 15% - 20% nastolatkdbw on-line zgtaszato jakis stopien
nekania lub uczucie dyskomfortu lub zastraszania on-line. Daje to prawdopodobnie wskazanie odsetka
nastolatkéw, dla ktérych istnieje ryzyko pewnego stopnia zagrozenia.

Pomimo Ze jest bardziej prawdopodobne, iz dzieci rodzicow o wyzszym statusie spotecznym majgq
dostep do Internetu niz rodzicow o nizszym statusie spotecznym, okazuje sie, ze dzieci z doméw o
nizszym statusie spotecznym sg bardziej narazone na ryzyko on-line.

Istnieje  zréznicowanie ryzyka w zaleznosci od pici; u chiopcéw stwierdzono wyzsze
prawdopodobienstwo napotkania (lub stworzenia) zagrozen dziatania, a dziewczynki sg bardziej
zagrozone ryzykiem zwigzanym z trescig i kontaktem.

Podsumowujac, wydaje sie, ze starsze nastolatki napotykajg na wyzsze ryzyko on-line niz mtodsze
dzieci, chociaz kwestia, jak miodsze dzieci radzg sobie z ryzykiem w Internecie, pozostaje nadal mato
zbadana.

Kraje zostaty sklasyfikowane wedtug stopnia korzystania z Internetu przez dzieci i stopnia ryzyka w
Internecie. Klasyfikacja krajéw na kraje o ,wysokim ryzykuQ(tzn. powyzej $redniej europejskiej), ,$rednim
ryzykuO (tzn. w przyblizeniu do $éredniej europejskiej) lub ,niskim ryzykuO (np. ponizej $redniej
europejskiej) to relatywna ocena w oparciu o wyniki dostepnych przeprowadzonych badan. Sugerowana
jest dodatnia korelacja pomiedzy korzystaniem a ryzykiem, przy czym w krajach Europy Péinocnej na
ogot stwierdza sie model ,wysokie korzystanie, wysokie ryzykoQ w krajach Europy Potudniowej — ,niskie
korzystanie, niskie ryzykoQ a w krajach Europy Wschodniej — ,nowe korzystanie, nowe ryzykoO(Tabela
2).
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Korzystanie z Internetu przez dzieci
Ryzyko on-line Niskie (< 65%) Srednie (65% - 85%) Wysokie (> 85%)
Niskie Cypr Francja
Wiochy Niemcy
Srednie Grecja Austria Dania
Belgia Szwecja
Irlandia
Hiszpania
Portugalia
Wysokie Butgaria Estonia
Czechy Islandia
Holandia
Norwegia
Polska
Stowenia
Wielka Brytania

Tabela 2: Klasyfikacja krajow wedfug korzystania z Internetu przez dzieci i ryzyka w Internecie

Radzenie sobie z ryzykiem

Istnieja rozbiezne opinie, co oznacza termin ,radzenie sobieOlub ,bycie odpornymOna zagrozenia
obecne w Internecie; brakuje tez fachowej wiedzy w zakresie pomiaru tego zjawiska. Reakcja dzieci na
zagrozenia internetowe przyjmuje rézne postacie — od zignorowania problemu do sprawdzenia
wiarygodno$ci strony lub zgtoszenia go on-line, poinformowania przyjaciela badz (rzadko) rodzica lub w
przypadku niektérych dzieci zaostrzenia problemu przez przestanie tresci dalej lub wrogg reakcje. Jak
dotad zagadnienie to nie zostato w sposdb uporzadkowany zbadane; nie oceniono tez skutecznosci tych
zachowan.

Zasadniczo wydaje sie, ze umiejetnosci dzieci w zakresie korzystania z Internetu zwiekszajg sie wraz z
wiekiem. Umiejetnosci te prawdopodobnie obejmujg zdolno$¢ dzieci do ochrony siebie samych przed
zagrozeniami internetowymi, chociaz — co moze by¢ zaskakujace — zostato to zbadane w niewielkim
stopniu. Jednakze istniejg jak dotad pewne trudnosci z pomiarem umiejetnosci korzystania z Internetu;
dostepne jest niewiele badan poréwnawczych dotyczacych zachowan dzieci w Internecie. Na przyktad,
chtopcy czesciej niz dziewczynki wykazujg wyzszy poziom umiejetnosci, ale nalezatoby w tej dziedzinie
przeprowadzi¢ obiektywne badania; niewiele wiadomo, jak dzieci oceniajg strony internetowe, okreslaja,
co jest wiarygodne, radzg sobie z problematycznymi stronami lub reagujg na strony, ktére sg
niebezpieczne.

Zaobserwowano, ze istniejg réznice pomiedzy krajami w zakresie radzenia sobie z tymi problemami.
Postrzegana zdolno$¢ dzieci do radzenia sobie z zagrozeniami internetowymi (zgtaszana przez rodzicow
w réznych krajach, w oparciu o Eurobarometr z roku 2005) ujawnita, ze duza zdolnos¢ radzenia sobie
przez dzieci zostata wykazana w Austrii, Belgii, na Cyprze, w Danii, Francji, Niemczech i Wielkiej Brytanii;
niska zdolno$¢ radzenia sobie zostata stwierdzona w Butgarii, Estonii, Greciji, Portugalii i Hiszpanii (kraje,
w ktérych wykazano srednig zdolno$¢ to Czechy, Irlandia, Polska, Stowenia i Szwecja).

Nadzorowanie przez rodzicow dzieci korzystajacych z sieci

Eurobarometr z 2008 roku wykazat, ze rodzice dzieci w wieku 6-17 lat w krajach EU27 byli raczej
zaniepokojeni lub bardzo zaniepokojeni ogladaniem przez ich dzieci obrazéw przesyconych
przemoca/seksem (65%), staniem sie przez nie ofiarg uwodzenia za posrednictwem Internetu (60%),
otrzymywaniem przez dzieci informacji na temat samookaleczania, samobojstwa lub anoreksji (55%),
znecaniem sie nad nimi przez inne dzieci za posrednictwem Internetu (54%), izolowaniem sie dzieci od
innych oséb (53%) i przekazywaniem przez dzieci swoich danych osobowych/poufnych w Internecie
(47%). Jedng czwartg rodzicow niepokoity wszystkie wyzej wymienione zagrozenia. Rodzice martwig sie
bardziej o dziewczynki i mfodsze dzieci (chociaz, jak wykazano powyzej, chtopcy i nastolatki napotykajg
réwnie duzo lub wiecej zagrozen w Internecie).
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Widoczne sg réwniez roéznice pomiedzy poszczegolinymi krajami, w wiekszym stopniu zwigzane ze
stopniem rozpowszechnienia Internetu — jesli mniej dzieci korzysta z Internetu w kraju, rodzice sg
bardziej (a nie mniej) zaniepokojeni. Szczegdlnie rodzice z Francji, Portugalii, Hiszpanii i Grecji
(wszystkich krajow, gdzie korzystanie z Internetu przez dzieci jest nizsze) sg znacznie bardziej
zaniepokojeni niz rodzice w krajach o wysokim poziomie korzystania z Internetu, takich jak Dania czy
Szwecja.

Co wiecej rodzice, ktérzy sami korzystajg z Internetu, sg mniej zaniepokojeni od tych, ktérzy z niego nie
korzystaja. Korzystanie przez rodzicow z Internetu z tego wzgledu prawdopodobnie stanowi dobrg
metode zmniejszania ich poziomu niepokoju, poniewaz mogg oni w ten sposdb naby¢ doswiadczenia w
Internecie i usprawnic¢ swoje umiejetnosci radzenia sobie w sytuacjach napotykanych w Internecie.

Jak w przypadku wiekszosci mediéw, w tym obecnie Internetu, rodzice zgtaszajg rozne strategie
nadzorowania dziatan swoich dzieci w Internecie. Obejmuje ono, po pierwsze, naktadanie zasad i
ograniczen; po drugie, podejScie osobiste — ogladanie, dzielenie sie informacjami, rozmawianie o
Internecie ze swoimi dzieémi; po trzecie, zastosowanie narzedzi technicznych, takich jak filtrowanie i
monitorowanie. Zasadniczo rodzice wolg porozmawia¢ ze swoimi dzie¢mi o tym, co robig w Internecie i
przypatrywac sie z bliska, gdy dzieci korzystajg z Internetu — w przypadku mtodszych dzieci, poniewaz
rodzice chcieliby podzieli¢ sie swoim doswiadczeniem, w przypadku starszych nastolatkéw, gdyz rodzice
sadza, ze zasady nie sg przestrzegane lub nieodpowiednie w ich wieku, a w stosunku do wszystkich
dzieci, poniewaz rodzice chcg ufa¢ swym dzieciom i traktowaé je z szacunkiem. Mimo to znaczny
odsetek zgtasza stosowanie kazdej z dostepnych strategii.

Eurobarometr z roku 2008 ujawnia, Zze znaczenie majg wartosci kulturowe. Nizszy poziom
zaniepokojenia i nadzoru wsrdd rodzicow ze Skandynawii, pomimo ich wyzszego stopnia korzystania z
Internetu, moze by¢ spowodowany leseferystyczng postawg w stosunku do Internetu lub wiekszym
zaufaniem do witasnych dzieci. Rodzice w Danii i Szwecji zapewniajg znacznie mniejszy nadzér nad
korzystaniem z Internetu przez swoje dzieci niz rodzice w Niemczech, Grecji, Irlandii, Wtoszech,
Portugalii, Hiszpanii i Wielkiej Brytanii. Podobnie jest w przypadku rodzicéw z Estonii i Czech, ale moze
to raczej odzwierciedla¢ relatywny brak wiedzy rodzicbw na temat Internetu. Ogdlnie analiza
Eurobarometru 2008 sugeruje, ze jesli rodzice sg uzytkownikami Internetu, zgtaszajg wiekszy nadzoér
nad korzystaniem z Internetu przez swoje dzieci; rodzice niekorzystajacy z Internetu zapewniajg
mniejszy nadzor.

Zalecenia polityki — maksymalizacja mozliwosci*

Poziom rozpowszechnienia Internetu wptywa na stopien dostepu i korzystania z Internetu przez dzieci.
W krajach, gdzie dostep do Internetu stat sie powszechny, nastepuje zmniejszenie rdznic w
gospodarstwach domowych miedzy ptciami i osobami o réznym statusie socjoekonomicznym. Jednakze
réznice te (lub nierébwnosci) pozostajg znaczne, szczegdlnie tam, gdzie dostep do Internetu nie moze
by¢ (jak dotad) uwazany za rzecz oczywista.

Jesli pozostate 25% dzieci w Unii Europejskiej ma uzyskaé dostep do Internetu, polityka promowania
dostepu do technologii cyfrowej powinna by¢ realizowana w krajach o relatywnie niskim poziomie
korzystania z Internetu przez dzieci (Wtochy, Grecja, Cypr) i w pewnych segmentach populacji (mnie;j
zamozne gospodarstwa domowe, rodzice bez dostepu do Internetu).

Znajomos¢ jezyka angielskiego wydaje sie by¢ wyzsza w Europie Pétnocnej, gdzie zaréwno korzystanie
z Internetu, jak i zagrozenia wykazujg tendencje do sredniego lub wysokiego poziomu. Jest mozliwe, ze
wiekszy dostep do tresci w jezyku angielskim zwiekszy zaréwno mozliwoéci, jak i zagrozenia. Tym
niemniej jednak w krajach o niewielkich populacjach uzytkownikdw narodowego jezyka (np. Czechy,
Stowenia, Grecja) mozliwe jest, ze mozliwosci dzieci zostang zwiekszone przez zapewnienie wiekszej
ilosci tresci internetowych.

Istniejg pewne wskazania, ze obecnos¢ silnych nadawcéw serwiséw publicznych lub innych dostawcéw
tresci publicznych dla dzieci odgrywa istotng role w zachecaniu do korzystania z Internetu, jak réwniez w
ograniczaniu zagrozen internetowych.

Skupianie sie doniesien medidéw przewaznie na zagrozeniach w Internecie, a nie na mozliwosciach, moze
zwiekszaé niepokdj rodzicow. Poniewaz istnieje korelacja pomiedzy krajowymi poziomami korzystania z
Internetu przez rodzicéw a niepokojem rodzicéw o aktywnosc¢ on-line ich dzieci, potaczenie niskiego stopnia

4 de Haan, J. i Livingstone, S. (2009) EU Kids Online: Policy and Research Recommendations. Na stronie www.eukidsonline.net
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korzystania z Internetu przez rodzicéw i paniki szerzonej przez media moze zaostrzy¢ niepokdj rodzicow w
niektorych krajach.

Niewiele wiadomo o sposobie, w jaki kultura rowiesnikow dziata kontrolnie na korzystanie przez dzieci z
Internetu, chociaz wczeéniejsze badania wskazaty réznice pomiedzy krajami w zakresie réwnowagi
rodziny i rowiesnikdw w miare dorastania dzieci — ograniczania przyjazni w kulturach, gdzie kontakty na
zewnatrz sg bardzo ograniczone, i do wzrostu wyposazenia pokojow w media w kulturach
zindywidualizowanych.

Zréwnowazone zezwalanie i ochrona sa kluczowe, poniewaz zwiekszanie dostepu i korzystania z
Internetu zwykle nasila zagrozenia internetowe. | odwrotnie, strategie majgce na celu zmniejszenie
zagrozen mogag ograniczy¢ mozliwosci korzystania z Internetu przez dzieci, prawdopodobnie podkopujac
prawa dziecka lub uniemozliwiajgc im nauczenie sie radzenia sobie z pewnym stopniem zagrozenh.
Zrownowazenie tych konkurujgcych ze sobg celdéw wymaga potaczenia przepiséw, umiejetnosci korzystania z
mediéw i lepszego projektowania interfejsu. Wazne jest réwniez dostarczanie pozytywnych tresci przez Internet
— istniejg coraz silniejsze sygnaly, ze takie podejscie, jesli zostanie docenione przez dzieci, przyniesie
bezposrednie korzysci w zakresie ich rozwoju i zmniejszy zagrozenia w Internecie poprzez zachecanie do
warto$ciowych dziatan.

Wieksze korzystanie z Internetu taczy sie z wyzszym poziomem wyksztatcenia, dlatego mozna
oczekiwac, ze osiggniecia edukacyjne rozszerzg zakres i podniosg poziom umiejetnosci w zakresie
postugiwania sie Internetem. Jednakze nalezy wyeliminowa¢ luki w zabezpieczeniach technologii
informacyjno-komunikacyjnych (ICT) i zaja¢ sie niedostatecznymi/nieaktualnymi zabezpieczeniami
technologii informacyjno-komunikacyjnych w szkotach, jak réwniez okresli¢ i zapewni¢ wtasciwe zasoby
w zakresie edukacji medialnej jako kluczowego elementu szkolnego programu nauczania i infrastruktury.

Zalecenia polityki — minimalizowanie zagrozen

Istniejg wyrazne przestanki do umocnienia ramowych struktur prawnych w catej Europie, szczegdlnie w
niektérych krajach, poniewaz istotny odsetek dzieci napotyka tresci, ma kontakt lub podejmuje
ryzykowne zachowania oraz poniewaz wielu dzieciom i rodzicom brak narzedzi i umiejetnosci, dzieki
ktérym mogliby zapobiega¢ lub rozwigzywac takie problemy.

Postanowienia samoregulacyjne w zakresie poprawy bezpieczenstwa dostepu do Internetu przez dzieci
sg mile widziane i nalezy je wspieraC, chociaz nie zawsze sg przejrzyste lub niezaleznie oceniane.
Dzieci mozna wspiera¢ w radzeniu sobie w $rodowisku internetowym tylko, jesli jest ono w znacznym
stopniu regulowane — przez egzekwowanie prawa, projektowanie interfejsu i stron internetowych,
procesy wyszukiwania, dostawcéw ustug i tresci, bezpieczne zasoby internetowe itp. — podobnie, jak
dzieci mozna nauczyC, jak przechodzi¢ przez jezdnie tylko, gdy obowigzujg na niej przepisy dla
kierowcow i ruchu drogowego.

W krajach, gdzie dostep do Internetu jest wiekszy, samoregulacja przez branze okazuje sie réwniez
szersza, w tym dostarczanie informacji o zabezpieczeniach przez dostawcow ustug internetowych w celu
uzupetnienia informacji przekazywanych przez rzad i organizacje pozarzgdowe. | odwrotnie, prawdg jest
réwniez, ze niski poziom samoregulacji w niektérych krajach skutkuje mniejszg iloscig informacji o
zabezpieczeniach. Ponadto w krajach, w ktérych istnieje liberalne podej$cie do regulacji przez panstwo
(Butgaria, Estonia), wystepuje duze ryzyko dla dzieci korzystajgcych z Internetu.

Priorytetami dla zwiekszania Sswiadomosci w przyszlodci powinno by¢ koncentrowanie sie na krajach
zidentyfikowanych w badaniach jako kraje o wysokim ryzyku (Estonia, Holandia, Norwegia, Polska, Stowenia,
Wielka Brytania); na krajach, w ktérych szybko lub niedawno wprowadzono Internet, gdzie dostep zdaje sie
zwieksza¢ wiedze i dopasowanie kulturowe (Bulgaria, Estonia, Grecja, Polska, Portugalia); oraz na krajach, w
ktorych korzystanie z Internetu przez dzieci jest intensywniejsze niz przez dorostych (Wegry, Malta, Polska,
Rumunia).

Priorytety w zakresie zwiekszania $wiadomosci powinny koncentrowac sie na miodszych dzieciach, na
strategiach zachecania do radzenia sobie po wystgpieniu zagrozenia, na traktowaniu problemow chtopcow i
dziewczynek w odmienny sposéb oraz na frafianiu do gorzej sytuowanych rodzin, szkét i rejonow.
Zwiekszanie swiadomosci powinno obejmowa¢ nowe zagrozenia, jak tylko sie pojawig, szczegdlnie na
mobilnych platformach oraz za posrednictwem tresci i ustug komunikacji peer-to-peer.

Polityka powinna wychodzi¢ poza rozréznienie na dzieci bedace ofiarami przestepstw i dorostych
przestepcow. Niektore dzieci popetniaja przestepstwa zwigzane z zagrozeniami internetowymi, czy to
ztosliwie, czy dla zartdw czy przez przypadek. Niektére dzieci, ktdre zetknely sie z zagrozeniami
internetowymi, moga powodowaé dalsze zagrozenia, inne tworzg zagrozenia i same mogg by¢ rowniez
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ofiarami, a jeszcze inne sg bezbronne w Internecie i moga nie posiada¢ odpowiedniego wsparcia
spofecznego w rzeczywistym swiecie.

Chociaz nie ma zadnych watpliwosci, ze to rodzice sg odpowiedzialni za bezpieczenstwo swoich dzieci,
dowody sugerujg, ze nie mozna na nich polega¢, poniewaz wielu z nich jest nieSwiadomych lub niezdolnych
do nadzorowania dziatah swoich dzieci w Internecie. Zasady i ograniczenia nie pasujg dobrze do etosu
nowoczesnego rodzicielstwa, szczegdlnie w niektorych krajach, i nie jest jednoznaczne, czy strategie
rodzicielskie sg skuteczne w ograniczaniu narazenia dzieci na zagrozenia lub zwiekszaniu ich odpornosci w
zakresie radzenia sobie z ryzykiem.

Biorac pod uwage rosnacy impet inicjatyw promowania korzystania z mediéw, aktualnie dokonywana jest
ocena ich skutecznosci w zakresie zwiekszania kluczowej wiedzy dzieci o srodowisku internetowym.
Zmieniajace sie zapotrzebowanie na kompleksowe technologiczne, komercyjne i — w coraz wiekszej mierze —
generowane przez uzytkownikéw Ssrodowisko wprowadza ograniczenia umiejetnosci korzystania z Internetu
przez dzieci, stad tak wielkie znaczenie wspdlnej regulacji i samoregulacji w celu wspierania umiejetnosci
korzystania z medidw przez dzieci.

Zalecenia badawcze
Istnieje kilka istotnych luk w bazie potwierdzonych danych. Priorytety badan dotycza;

miodszych dzieci, szczegdlnie w zwigzku z zagrozeniami i radzeniem sobie z nimi, aczkolwiek réwnie
wazne jest state prowadzenie aktualnych badan dotyczacych nastolatkow;

nowo pojawiajacych sie tresci (szczegdlnie ,web 2.00 i ustug (szczegdlnie, jesli dostepne za
posrednictwem platform mobilnych, gier lub innych platform);

zrozumienia rozwijania przez dzieci umiejetnosci nawigacji i wyszukiwania, interpretaciji tresci i ich krytycznej
oceny;

nowych i stanowigcych wyzwanie zagrozen, takich jak propagowanie samookaleczania, samobdjstwa,
anoreksji, narkotykdw, nienawisci/rasizmu, hazardu, uzaleznien, nielegalnego pobierania tresci i
zagrozen handlowych (sponsorowanie, kryptoreklama Ilub marketing wirusowy, uzycie danych
osobowych, sledzenie GPS);

sposobu, w jaki dzieci (i rodzice) reagujg i powinni reagowaé na zagrozenia internetowe;
sposobu okreslania szczegdlnie bezbronnych lub najbardziej narazonych dzieci w populacji ogélnej;

ocen skutecznosci rozwigzan technicznych, nadzoru rodzicéw, umiejetnosci korzystania z Internetu, innego
rodzaju uswiadamiania i metod zabezpieczen, pod wzgledem fatwosci ich wdrozenia oraz, co wazniejsze, ich
wplywu na ograniczanie ryzyka; moze by¢ ono zréznicowane w roznych grupach dzieci w odmiennych
kontekstach kulturowych.

Aby realizowa¢ ten program, i z uwagi na to, ze poniewaz metody badania dzieci, srodowiska internetowego i
krajow w porownywalnej perspektywie sg bardzo wymagajace, w ramach programu EU Kids Online opracowano
dwa raporty na temat metodologii w celu dostarczenia wskazéwek badaczom — przeglad literatury i przewodnik
badawczy w zakresie najlepszych praktyk w potaczeniu z dodatkowymi zasobami internetowymi. Wszystkie
informacje dostepne sg na stronie www.eukidsonline.net, wraz z raportami na temat projektu i innymi

publikacjami.®

® Lobe, B., Livingstone, S., Olafsson, K., Simoes, J. (2008) Best Practice Research Guide: How to Research Children and Online
Technologies in Comparative Perspective. Na stronie www.eukidsonline.net plus inne zasoby dotyczace najlepszych praktyk.
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Country Network participants National Contact
Austria Ingrid Paus-Hasebrink | Manfred Rathmoser | A 4aq Dirager; Andrea.Duerager@sbg.ac.at
Andrea Durager Christine Wilnen http://www bmuk,k gv.at/medienpool/17370/eukidsonlineabschlussbericht.pdf
Christina Ortner * * = *
Belgia Leen d'Haenens Joke Bauwens Leen D'Haenens; Leen.DHaenens@soc.kuleuven.be
Veroénica Donoso Nico Carpentier http://www.vub.ac.be/SCOM/cemeso/eukidsonline.htm
Bieke Zaman Katia Segers
Butgaria Jivka Marinova Maria Gencheva Jivka Marinova; gert@mbox.contact.bg
Maria Dimitrova Diana Boteva http://www.gert.ngo-bg.org
Christina Haralanova
Cypr Yiannis Laouris Elena Aristodemou Yiannis Laouris; laouris@cnti.org.cy
Tatjana Taraszow http://www.cnti.org.cy/
Czechy Vaclav Stetka Vaclav Stétka; stetka@fss.muni.cz
http://www.muni.cz/fss
Dania Gitte Stald Gitte Stald; stald@itu.dk
Jeppe Jensen http://www1.itu.dk/sw5211.asp
Estonia Veronika Kalmus Andra Siibak Veronika Kalmus; Veronika.Kalmus@ut.ee
Pille Pruulmann- Kadri Ugur http://www.jrnl.ut.ee/ and http://eukidsonline.ut.ee/
Vengerfeldt Anda Zule-Lapima
Pille Runnel
Francja Benoit Lelong Cédric Fluckiger; cedric.fluckiger@univ-lille3.fr
Cédric Fluckiger http://www.univ-lille3.fr/fr/universite/composantes-formation/sciences-education/
Grecja Liza Tsaliki Liza Tsaliki; etsaliki@media.uoa.gr
Despina Chronaki http://greukidsonline.blogspot.com/
Hiszpania Carmelo Gemma Martinez Maialen Garmendia; maialen.garmendia@ehu.es
Garitaonandia Fernandez http://www.ehu.es/eukidsonline
Maialen Garmendia
Holandia Jos de Haan Marion Duimel Jos de Haan; j.de.haan@scp.nl
Patti M. Valkenburg Linda Adrichem http://www.scp.nl/english/
Irlandia Brian O’Neill Simon Grehan Brian O’Neill; brian.oneill@dit.ie
Helen McQuillan http://www.dit.ie
Islandia Thorbjorn Broddason Gudberg Jonsson Thorbjérn Broddason; tbrodd@hi.is
Kjartan Olafsson http://www.hi.is/
Niemcy Uwe Hasebrink Claudia Lampert; C.Lampert@hans-bredow-institut.de
Claudia Lampert www.hans-bredow-institut.de
Norwegia Elisabeth Staksrud Thomas Wold Elisabeth Staksrud; elisabeth.staksrud@media.uio.no
Petter Bae Brandtzeeg | Ingunn Hagen http://www.media.uio.no/english/
Polska Wiestaw GOQZiC Barbara Giza Barbara Giza; barbara.giza@swps.edu.pl
Lucyna Kirwil Tomasz tysakowski | http://www.swps.edu.pl/new www/english/
Portugalia Cristina Ponte Ana Jorge Cristina Ponte; cristina.ponte@fcsh.unl.pt
Catia Candeias Tomas Patrocinio http://www.fcsh.unl.pt/eukidsonline
José Alberto Simdes Sofia Viseu
Nelson Vieira Ema Sofia Leitao
Daniel Cardoso
Stowenia Bojana Lobe Bojana Lobe; bojana.lobe@fdv.uni-lj.si
Alenka Zavbi http://www.fdv.uni-l.si/
Szwecja Cecilia von Feilitzen Cecilia von Feilitzen; cecilia.von feilitzen@sh.se
Elza Dunkels http://www.nordicom.gu.se/clearinghouse
Wielka Sonia Livingstone Panayiota Tsatsou Leslie Haddon; leshaddon@aol.com
Brytania Leslie Haddon Ranjana Das www.eukidsonline.net
Wiochy Fausto Colombo Barbara Scifo Giovanna Mascheroni; giovanna.mascheroni@unicatt.it

Giovanna Mascheroni
Maria Francesca Murru

Piermarco Aroldi

http://www.osservatoriosullacomunicazione.com/
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