EU Kids Online

Ca-fundad by the Eurcpaan Lnion

EU Kids Online: Loppraport

Sonia Livingstone ja Leslie Haddon
EU Kids Online projekti koordinaatorid
London School of Economics and Political Science
juuni 2009
www.eukidsonline.net

Sissejuhatus

Ligi 75% Euroopa lastest kasutab internetti. Nende teadmised interneti kohta varieeruvad — on
noori, kes tunnevad ennast klUberkeskkonnas kindlalt, ning on ka neid, kes kardavad
internetiavarustes varitsevaid ohte. Selge on see, et internetikasutajatele tuleb tagada turvaline
kiberkeskkond ning selleks on vaja teatud tegevusi (nt piraatlust) piirata. Samal ajal tuleb
jalgida, et seatud piirangud ei parsiks online-vdimaluste maksimaalset kasutamist.
Tasakaalustatud poliitikaettepanekute koostamiseks tuleb leida tdendeid ning antud projekt on
seda teha puidnud.

EU Kids Online (2006-09) on Euroopa Komisjoni Safer Internet Plus programmi poolt
rahastatav vorgustik, mille eesmargiks on kaardistada ja vorrelda erinevate Euroopa riikide
laste ja noorte kogemusi Interneti ja teiste online-tehnoloogiate kasutamisel.

Projektist votab osa 21 Euroopa riiki: Austria, Belgia, Bulgaaria, Eesti, Hispaania, Holland,
liimaa, Island, Itaalia, Kreeka, Kuipros, Norra, Poola, Portugal, Prantsusmaa, Rootsi,
Saksamaa, Sloveenia, Suurbritannia, Taani ja TSehhi Vabariik. Eestit esindab vdrgustikus
Tartu Ulikooli ajakirjanduse ja kommunikatsiooni instituut.

EU Kids Online® projektimeeskond viis uurimusi |&bi erinevatel tasandel, lahenedes
kisimustele laste-keskselt (individuaalsel tasandil) ning liikmesriikide-keskselt (laiemal makro-
sotsioloogilisel tasandil). Projekti kaigus formuleeriti uurimiskiisimused ja hipoteesid; saadud
tulemuste pohjal oli véimalik koostada poliitikasoovitusi.

Projekti eesmargid

Uurimistulemused'

Kaardistada olemasolevad uurimistulemused laste internetikasutuse kohta ja anda nendele
hinnang, tuues valja lingad andmestikes.

Analiitsida uurimuste labiviimist mojutavaid kontekste eri riikides ning teha kindlaks parimad
uurimismeetodid antud temaatika
uurimiseks.

Vorrelda tulemusi riikide tasandil, tuues
valja peamised sarnasused ja erinevused.

Tuua valja uurimistulemustel poéhinevad
poliitikasoovitused, mis aitaksid interneti-
kasutamist turvalisemaks muuta.

EU Kids Online’i  projektimeeskond
koondas Euroopas labi viidud uuringud
Uhisesse andmebaasi. Andmebaas on
avalikult ligipaasetav ning sisaldab endas
390 eraldiseisvat uuringut.

JJodoonis 1: Uuringute arv erinevates riikides

! Staksrud, E., Livingstone, S., Haddon, L., and Olafsson, K. (2008) What do we know about children’s use of online
technologies? 2" ed, London: LSE. Uuring ning riikidepdhised raportid kattesaadavad aadressil www.eukidsonline.net.
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Joonis 1 naitab, et keskmine Uhes riigis 1abi viidud uuringute arv varieerub Euroopa-siseselt
Usna suurel maaral. Kdige rohkem uuringuid on tehtud Saksamaal, Suurbritannias ja Taanis;
kbige vahem aga Bulgaarias, lirimaal, Islandil, Kiiprosel, Poolas ja Sloveenias.

Andmebaasis leidub mitmeid uuringuid interneti leviku ning lldiste kasutamistrendide kohta,
kuid olemasolev materjal uute online-teenuste ja -riskide kohta on Usna puudulik. Vaga vahe
on noorte laste internetikasutust analtisivaid uuringuid.

Interneti-keskkonna ohud ja véimalused

Olemasolevate uurimistulemuste analtiUsi lihtsustamiseks liigitati laste interneti-vdimalused ja -
ohud Uhelt poolt vastavalt sellele, mis rolli lapsed kuberkeskkonnas mangivad (vastuvétja,
osaleja, algataja), ning teiselt poolt peamiste teemade ja vaartuste alusel (Tabel 1).

Enim uuringuid on tehtud internetiihenduse olemasolu ja Uldise kasutatavuse kohta. Kdigest
kolmandik uuringuid puudutasid online-riske.

Vaid méned uuringud puudutasid laste kasvatamisega seotud kisimusi. Keskmisest kérgema
uuringute arvuga riikides on kasvatamisega seotud uuringuid rohkem vorreldes nende
riikidega, kus keskmine I&biviidud uuringute arv on vaiksem.

Uuringud online-riskide kohta on sisult Usna Uhetaolised ning puudutavad Uletldiseid
kibermaailmas varitsevaid ohtusid, kuigi méned uuringud siiski keskenduvad online-riskidele,

mis on seotud just vaikeste lastega.

Sisu
Laps kui vastuvétja

Kontakt
Laps kui osaleja

Sisu loomine
Laps kui algataja

Haridus, 6ppimine
ning digitaalne

Opiressursid

Kontakt teiste sarnaste
huvidega lastega

Enesealgatuslik dppimine
vdi 6ppimine koos

kirjaoskus kaaslastega
Osalemine Kodanikuthiskonna Grupisisene infovahetus Konkreetsed
kodanikuiihiskonna | vdimalusi puudutava kodanikulihiskonda
E s informatsiooni lugemine puudutavad tegevused
7]
3 Loomingulisus ning | Lai valik loomingulisust Kutsutakse Ules osalema | Online-sisuloome
< | eneseviljendus ning enesevaljendust voi tekitatakse soov
= puudutavaid materjale omaloominguks ja
Q enesevéljenduseks
Identiteet ning Véimalus leida ndu ja Sotsiaalsed vorgustikud, Identiteedi valjendamine
sotsiaalsed sidemed | lahendusi erinevatele jagatud kogemused
probleemidele (isikliku
elu/tervise/seksuaalse
kaitumise kohta)
Kommerts Reklaam, spamm, Personaalse info Hasartmangud, illegaalne
sponsorlus jalitamine / failide allalaadimine,
kuritarvitamine hakkimine
Agressiivsed Végivaldne voi Kiusamise, ahistamise Teiste kiusamine ning
vihkamisele viitav voi jalitamise ohvriks ahistamine
s infosisu langemine
‘é’ Seksuaalse Pornograafiline vms Véorastega kohtumine, Pornograafilise materjali
alatooniga seksuaalse alatooniga peibutamise ohvriks loomine ning

infosisu

langemine

Uleslaadimine

Vaartuselised

Rassistlik, kallutatud info
(nt narkootikumide kohta)

Enesele liiga tegemine,
ebasoovitavate vaartuste
sisendamine

Suitsiidi/anoreksia jms
teemadel ndu andmine

Tabel 1: Laste online-voimaluste ja -riskide liigitus
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Uuringu kontekst?

= Riigis labiviidavate uuringute arvu mojutavad mitmed sotsiaalsed ja poliitilised tegurid nagu
naiteks riiklikud algatused internetiihenduste leviku suurendamiseks, koolide varustamine
internetiga ja avalikkuse muredele reageerimine. Riikides, kus internetikasutus on laiemalt
levinud alles hiljuti, on info laste internetikasutuse kohta vaga puudulik.

" Ulikoolide arv uurimisprojektis osalenud riikides (mis on seotud rahvaarvuga) on (ks
vbimalikest naitajatest, mis aitab ennustada olemasolevate uuringute arvu laste
internetikasutuse kohta. Vastav uuringutraditsioon on tugevam riikides, kus internet on olnud
pikemat aega suurele osale elanikkonnast kattesaadav.

" Kéesolev projekt ei tuvastanud seoseid uuringute rahastajate ning uuringute hulga ja liigi
vahel. Mdnes riigis on vahene uuringute arv tingitud avaliku sektori rahastuse suurest
osakaalust, kuid enamikes riikides paneb avalikule sektorile 6la alla erasektor. Ligi pooled
avaliku ja erasektori rahastatavad uuringud kasitlevad online-riske. Uldkokkuvdttes
rahastavad avalik ja erasektor rohkem uuringuid kui heategevusorganisatsioonid,
mittetulundusihingud voi Euroopa Komisjon. Samas sisaldavad viimaste poolt rahastatud
uuringud suure tdenaosusega kisimusi online-riskide kohta.

= Riikides, kus laste internetikasutuse tase on kérgem, mangib meedia aarmiselt olulist rolli
uuringute sisu suunanaitajana, téstatades pidevalt online-turvalisuse kiisimusi. Suurem osa
meediakajastustest, mis keskenduvad lastele ja internetile, on seotud pigem ohtude kui
vdimalustega: ligi kaks kolmandikku kéikidest anallusitud artiklitest viitasid riskidele ning
vahem kui viiendik lugudest viitas vdimalustele.

Peamised uurimistulemused

B Laste internetikasutus on tdusuteel ning ka lapsevanemad on hakatund rohkem internetti
kasutama. Poiste ja tlidrukute internetikasutus on enamjaolt samal tasemel, kuid enamikes
riikides mojutab internetikasutust sotsiaal-majanduslik ebavordsus.

® Riskide jarjestus on sarnane koéikides Euroopa riikides. Kéige levinumaks ja ohtlikumaks riskiks
peetakse internetikeskkonnas isikuandmete levitamist. Online-tuttavaga silmast-silma
kohtumist ei peeta uuringutulemuste jargi eriti riskantseks, ometi on see ks ohtlikumaid riske.

® Enim on interneti-ohtudele avatud madalama elatustasemega majapidamistest parit lapsed.
Poisid puutuvad rohkem kokku kaitumise-pdhiste riskidega (ja ka tekitavad neid), s.t poisid on
pigem riskantse kaitumise ‘algatajadd Tiidrukud on enim méjutatud riskidest, kus nad on
‘osalejateQvdi ‘vastuvétjaQollis (vt Tabel 1).

® Interneti kasutamise ja riskide vahel on positiivne seos — Pdhja-Euroopa riigid on keskmiselt
‘kérge kasutuse ja korge riskitasemegaChing Léuna-Euroopa riigid on Uldiselt ‘madala kasutuse
ja madala riskitasemegaO Ida-Euroopa riigid seevastu langevad enamjaolt kategooriasse ‘uus
kasutus, uued riskid®

Muutused laste online-kaditumises®

B 2005. ning 2008. aastal viis Safer Internet Programme |abi Eurobaromeetri uuringud, mis
naitasid, et laste internetikasutus kasvab jatkuvalt. 2005. aastal kasutas internetti ligi 70% 6-
17-aastastest EL25 riigi lastest. 2008. aastaks tdusis sama naitaja 75%-ni. Teismeliste hulgas
jai keskmine internetikasutus enam-vdhem samaks, kuid 6-10-aastaste laste internetikasutus
tdusis margatavalt: 2008. aastaks oli ligi 60% neist juba internetis. Samas on noorte laste
internetikasutuse kohta vahe informatsiooni — enamik olemasolevatest uuringutest keskendub
pigem teismelistele.

2 Stald, G. and Haddon, L. (2008) Cross-cultural contexts of research: factors influencing the study of children and the
internet in Europe, London: LSE. Uuring ning riikidepdhised raportid kattesaadavad aadressil www.eukidsonline.net.

® Hasebrink, U., Livingstone, S., Haddon, L., & Olafsson, K. (Eds.) (2009) Comparing Children's Online Opportunities and
Risks across Europe (2nd edition). Uuring ning riikidepdhised raportid kattesaadavad aadressil www.eukidsonline.net.
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Euroopa Liiduga hiljuti litunud Kesk- ja Ida-Euroopa riikides on internetikasutus kasvanud vaga
kiiresti, kuid suurem osa uuringuid on tehtud riikides, kus internet on olnud juba pikemat aega
kattesaadav ja laiemalt levinud.

Mdnevédrra Ullatav uurimustulemus on positiivne muutus lastevanemate internetikasutuses: kui
2005. aastal Uletas teismeliste internetikasutus lastevanemate internetikasutust suurel maaral,
siis 2008. aastal kasutas internetti juba 85% 6-17-aastaste noorte vanemaid (2005. aastal ol
vastav naitaja koigest 66%). Kui 2005. aastal Uletas laste internetikasutus vanemate
internetikasutust, siis tAnaseks on ainult 9% EL27 riikide 6-17-aastastest lastest olukorras, kus
nad ise kasutavad internetti, nende vanemad aga ei kasuta.

Tulemused annavad (iha véahem alust uskuda, et lapsed ei ole enam ‘digitaalparismaalased®
sest lapsevanemad on teismelistele internetikasutuses ‘jarele joudnudO(ja on noorematest
lastest isegi ‘eesQ Ainult Eestis, Leedus, Léatis, Maltal, Poolas, Portugalis, Rumeenias,
Slovakkias, Sloveenias ja Ungaris on internetikasutajate hulgas monevérra rohkem lapsi kui
lapsevanemaid. Koikides eelmainitud riikides on internet suhteliselt uus meedium.

Internetikasutuse vanusepohine analliis naitab, et kasutus suureneb iga eluaasta lisandudes
ning saavutab kasvuplatoo 10.-11. eluaastaks. 2005. aastal oli sama néaitaja 12-13 eluaastat.
Sugudevahelised erinevused internetikasutuses on kadumas, kuid sotsiaal-majanduslik
ebavordsus mangib enamikes riikides siiski rolli. Kuna enamik uuringuid on kvantitatiivsed (eriti
mitte-akadeemilised uuringud), on vdéimalik anallUlsida laste internetikasutuse ulatust ja
sagedust, tehes jareldusi kogu riigi kohta. Mdistmaks laste endi kogemusi vastavas kontekstis,
on vaja rohkem kvalitatiivseid andmeid.

Lisaks sisaldab andmebaas informatsiooni laste online-huvide ja -tegevuste kohta. Vahem on
tehtud uuringuid, mis puudutavad internetikasutamisega seotud &pet, oskusi ning pettumusi,
otsingumootorite kasutamisstrateegiaid, loomingulisi tegevusi, kodanikuihiskonnas osalemist
vOi probleemide toimetuleku ning turvalisusega seotud praktikaid. Praegusel hetkel ei saa teha
pdhjalikke online-vbimalusi puudutavaid Euroopa riikide vahelisi vordlusi, sest vaga vahe on
riikidelleselt vorreldavaid uurimistulemusi.

Laste online-riskide vordlus

Hoolimata markimisvaarsetest riikidevahelistest erinevustest naitavad uurimistulemused, et
Euroopa teismelised hindavad riske kdllaltki sarnaselt. Isiklike andmete avaldamine on koige
levinumaid riskantseid kaitumisi, millele jargneb pornograafilise sisuga lehekiilgedega
kokkupuutumine. Kolmandaks ohuks peetakse vagivaldset vdi vihkamisele dhutavat kaitumist.
Vérgukeskkonnas kiusamine on pingereas neljas ning sellele jargneb soovimatute seksuaalse
alatooniga so6numite saamine. Kohtumist online-tuttavaga silmast silma ei peeta eriti
riskantseks, ometi on see Uks tdsisemaid kuberkeskkonna ohtusid.

Mitmete riikide uurimistulemused naitavad, et 15-20% internetti kasutavatest noortest on
vBrgukeskkonnas ebameeldivusi kogenud. Nende numbrite pd&hjal vbib teha mdningaid
jareldusi selle kohta, kui suurele osale lastest pdhjustavad online-riskid kahju.

Kuigi kdérgema elatustasemega lapsevanemed vdimaldavad oma lastele interneti ligipdasu
suurema tdendosusega kui madalama elatustasemega lapsevanemad, naitavad
uurimistulemused, et lapsed, kes on parit madalama elatustasemega peredest, on
vastuvdtlikumad interneti-riskidele. Vastuvétlikkus riskidele on seotud ka lapse sooga — poiste
tdenadosus riskidega kokkupuutumiseks (ja riskide tekitamiseks) on suurem kui tiidrukutel.

Ka riskide tuubid, millega poisid ja tudrukud kokku puutuvad, on erinevad — kui poisid on pigem
riskantse kaitumise algatajad, siis tidrukud on pigem ‘osalejateOvdi ‘vastuvdtjaQollis (vt Tabel

1).
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Laste internetikasutus
Online-risk Madal (< 65%) Keskmine (65%-85%) Korge (> 85%)
Madal Kipros Prantsusmaa
Itaalia Saksamaa
Keskmine Kreeka Austria Rootsi
Belgia Taani
lirimaa
Portugal
Hispaania
Korge Bulgaaria Eesti
TSehhi Vabariik Holland
Island
Norra
Poola
Sloveenia
Suurbritannia

Tabel 2: Riikide jaotus vastavalt laste internetikasutuse ning online-riskide tasemele.

Vanemad teismelised puutuvad riskidega kokku rohkem kui noored lapsed. Puudub piisav
informatsioon selle kohta, kuidas noored lapsed online-riskidega toime tulevad.

Projektis osalenud riigid liigitati vastavalt laste internetikasutuse ning riskide tasemele.
Kasutatavad indikaatorid “kérge riskO(iile Euroopa keskmise), “keskmine riskO(ligilahedane
Euroopa keskmisele) ning “madal riskO (vdhem kui Euroopa keskmine) on suhtelised
riskitaseme hinnangud. Selgus, et internetikasutuse ja riskide vahel on positiivhe seos — Pohja-
Euroopa riigid kalduvad olema “kérge kasutuse ja kérge riskigaOning Lduna-Euroopa riigid on
Uldiselt “madala kasutuse ja madala riskigaO Ida-Euroopa riigid seevastu langevad enamjaolt
kategooriasse “uus kasutus, uued riskidQ(Tabel 2).

Riskidega toimetulemine

Riskidega toimetulemise maaratlemise osas puudub Uksmeel. Samuti ei ole konsensulikku
arusaama parimatest voimalikest uurimismeetoditest selle probleemi uurimiseks. Lapsed
reageerivad riskidele erinevalt, alates probleemi taieliku ignoreerimisega ning l|6petades
veebilehekilje usaldusvaarsuse kontrollimisega. Mdnikord kisitakse ndu ka sdpradelt ning
vanematelt. Laste reaktsioone ei ole pdhjalikult uuritud ning seetdttu ei saa siinkohal
kaugeleulatuvaid jareldusi teha ega hinnata erinevate strateegiate (nt ignoreerimine,
vanematele radkimine) efektiivsust.

Voib jareldada, et laste online-oskused suurenevad vanuse kasvades. Seega peaksid
vanusega kaasnema ka oskused online-riskidega toimetulekuks. Ullatuslikult ei ole seda
aspekti eriti pohjalikult uuritud. Samas on interneti-oskuste médtmine keerukas, olemasolevad
uuringuid on vahe ning pole véimalik teha riikidevahelisi vordlusi. Poisid vaidavad endid olema
kérgemate interneti-oskustega kui tudrukud, kuid ei ole piisavalt andmeid, mis seda vaidet
kinnitaks. Samuti on vahe infot selle kohta, kuidas lapsed veebilehekulgi hindavad ning millele
pdhinedes nad jduavad otsusele, et lehekllg on usaldusvaarne, problemaatiline vdi lausa
ohtlik.

Uuringud naitavad, et riskidega toimetulek on riigiti erinev. Lapsevanemad hindasid 2005.
aastal 1abi viidud Eurobaromeetri uuringus laste online-riskidega toimetulemise vdimeid ning
kérgeima hinde andsid oma lastele Austria, Belgia, Kiprose, Prantsusmaa, Saksamaa,
Suurbritannia ja Taani lapsevanemad. Laste toimetulekuoskused on vanemate hinnangul
vaiksemad Bulgaarias, Eestis, Hispaanias, Kreekas ja Portugalis (lirimaa, Poola, Rootsi,
Sloveenia ja T3ehhi Vabariigi lapsevanemad hindasid oma laste riskidega toimetulemist
keskmisele tasemele vastavaks).
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Vanemate roll laste online-kaitumise mojutajana

2008. aastal labi viidud Eurobaromeetri uuringust selgus, et EL27 riikide 6-17-aastaste laste
vanemad on enim mures selle parast, et lapsed naevad internetis seksuaalse ja vagivaldse
alatooniga materjali (65%). 60% lapsevanematest kardab, et nende laps vbib langeda
vorguflirdi ohvriks (olukord, kus tdiskasvanu sobruneb lapsega seksuaalse arakasutamise
eesmargil), ning 55% lapsevanematest teeb murelikuks see, et lapsed vdivad internetist leida
informatsiooni enesele liiga tegemise, enesetappude, anoreksia jms kohta. Sellele jargneb 54%
lapsevanemate hirm, et nende last vbidakse vérgukeskkonnas kiusata (nt ahistamine
veebisaitidel); 53% muretseb, et nende laps vdib jddda sotsiaalsesse isolatsiooni ning kdigest
47% lapsevanemaid kardab, et lapsed vdivad avaldada isiklikke andmeid. Vanemad
muretsevad enim tldrukute ja nooremate laste kaitumise parast, kuigi poiste ja teismeliste
puhul on riskide ohvriks langemise tdendosus sama suur.

Riikidevahelised erinevused on Usna selged ning suuresti seotud interneti levikuga: riikides,
kus laste internetikasutus on madal, on vanemad rohkem (mitte vahem) mures online-riskide
parast. Prantsuse, Portugali, Hispaania ja Kreeka (kdikides riikides on laste internetikasutus
madal) lapsevanemad on palju rohkem mures kui Taani ja Rootsi lapsevanemad (riigid, kus
internetikasutatvus on korge).

Enamgi veel, lapsevanemad, kes on ise aktiivsed internetikasutajad, on vdhem mures kui
need, kes internetti ei kasuta. Seetdttu voib jareldada, et vanemate internetikasutuse téstmine
aitab mojutada nende (eel)arvamusi online-keskkonna kohta, kuna ise internetti kasutades
Opivad vanemad ka vdimalike probleemidega toime tulema.

Nagu mitmete teiste meediumide puhul (nt TV), kehtestavad vanemad erinevaid reegleid ka
interneti kasutamisele, kontrollimaks laste online-tegevust. Sinna hulka kuuluvad naiteks
ajalised piirangud interneti kasutamisele; interneti vdimalustest rdakimine ja koos lapsega
veebilehekllgede kilastamine ning tehnoloogiliste vahendite (filtrid, monitoorimine)
kasutamine. Uldiselt eelistavad vanemad lastega raakimist ning Uritavad olla laheduses, kui
nende laps on internetis — noorte laste puhul seeparast, et vanemad soovivad jagada oma
kogemusi, ning teismeliste puhul seeparast, et vanemate arvates reegilid ja piirangud nende
puhul ei to6ta (voi ei ole vanuseliselt sobivad). Vaatamata sellele kasutab markimisvaarne osa
lapsevanematest kdiki tGlalmainitud strateegiaid.

2008. aasta Eurobaromeetri uuring naitab, et kultuurilised vaartushinnangud maaravad paljuski
lastevanemate muretsemise taseme. Pdhjamaade madalam muretsemise tase voib olla
pdhjustatud sealsest laissez-faire suhtumisest internetti: Taani ja Rootsi vanemad piiravad
laste internetikasutatavust margatavalt vahem kui Hispaania, Kreeka, lirimaa, ltaalia, Portugali,
Saksamaa voi Suurbritannia lapsevanemad. Eesti ja TSehhi Vabariigi lapsevanemad ei ole
samuti mures laste internetikasutuse parast, kuid see voib olla tingitud vanemate teadmatusest
interneti ohtudest ja véimalustest. Uldiselt naitab 2008. aasta Eurobaromeetri uuring, et kui
lapsevanemad on ise internetikasutajad, siis nad kontrollivad laste internetikasutust rohkem,
ning vastupidi.

Poliitikasoovitused — véimaluste suurendamine*

Interneti levik méjutab laste internetikasutust suurel maaral. Riikides, kus ligipaas on muutunud
tavaparaseks, on soolised ja sotsiaal-majanduslikud erinevused vahenemas. Samas on
eelmainitud naitajad endiselt olulised sellistes riikides, kus internetiihendus ei ole
iseenesestmadistetav hive.

Kui eesmargiks on tagada laste 100%-ne internetikasutus, peaksid e-kaasamise poliitikad
eelkdige aset leidma riikides, kus laste internetikasutus on suhteliselt madal (ltaalia, Kreeka,
Klpros), eriti teatud Uhiskonnagruppides (madalama sissetulekuga majapidamised vai
majapidamised, kus vanemad ei ole internetikasutajad).

Inglise keele oskus on Pdhja-Euroopa riikides kdrge, samuti on kdrge ka riskide arv. Voimalik,
et ligipdas inglisekeelsele materjalile suurendab internetikasutajate vbéimalusi ja riske. Vaib

* de Haan, J. & Livingstone, S. (2009) EU Kids Online: Policy and Research Recommendations. Poliitikasoovitused
kattesaadaval aadressil www.eukidsonline.net.
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siiski oletada, et vaikese keelekogukonnaga riikides (TSehhi Vabariik, Sloveenia, Kreeka)
suurendaks laste online-vGimalusi omakeelse online-sisu ulatuslikum pakkumine.

Uurimistulemused naitavad, et tugev rahvusringhaalingu organisatsioon, kes toodab ka lastele
moeldud telesaateid, mangib olulist rolli laste online-kaitumise maojutamisel, julgustades lapsi
online-véimalusi kasutama ning 6petades valtima online-riske.

Online-riskide Ulekaal meediakajastuses (ning vdimaluste vaiksem kajastus) vdib suurendada
vanemate murelikkust laste online-kditumise suhtes. Kuna esineb seos vanemate
internetikasutamise ja laste online-kaitumise parast muretsemise vahel, siis véivad meedias
kajastatavad probleemid koos vanemate madala internetikasutusega vanemate murelikkust
madnes riigis veelgi stivendada.

Teame vahe selle kohta, kuidas eakaaslased mdjutavad laste internetikasutust. Olemasolevad
uuringud viitavad riikidevahelistele erinevustele selles osas, kuidas muutub perekonna ja
eakaaslaste mdju osatdhtsus laste vanuse kasvades — nii piirangutele séprussuhete
arendamises nendes kultuurides, kus sdpradega valjaskaimine ja -mangimine on suures osas
keelatud, kui nn meedia-killaste magamistubade (lapsel on naiteks internetilhendusega arvuti,
TV, telefon olemas oma toas) osakaalu kasvule individualiseerunud kultuurides.

Laste véimaluste suurendamist ning samal ajal ohtude eest kaitsmist on vaja hoida tasakaalus,
sest internetikasutuse suurenemine toob endaga suure téendosusega kaasa ka suuremad
riskid. Ja vastupidi — strateegiad riskide vahendamiseks vbivad vahendada laste online-
vdimalusi ja takistada neil riskidega toimetulemist dppida.

Tasakaalustamaks eelpool mainitud, omavahel voistlevaid, eesmarke on vaja kombinatsiooni
erinevatest regulatsioonidest ja seadustest, mis hélmaks ka meediapadevuse arendamist ja
online-keskkondade Ulesehitust. Sealjuures tuleb meeles pidada, et pigem peaks putdma lapsi
julgustada kui nende tegevusi piirata: on tdéendeid, et nn positiivsed, tegevusi lubavad reeglid,
kui nad on laste poolt heaks kiidetud, aitavad kaasa nende arengule ning vahendavad
riskantset kaitumist.

Keskmisest suurem internetikasutus on seotud kdrgema haridustasemega — k&rgem
haridustase tdstab tdendoliselt ka e-oskuste taset. Samas tuleb arvestada ebauhtlase
informatsiooni- ja kommunikatsioonitehnoloogia levikuga koolides. Meediadpetus ja e-oskuste
arendamine peaks olema oluline osa koolide 6ppekavast, arendada tuleks ka vastavat
infrastruktuuri.

Poliitikasoovitused — riskide vihendamine

Uurimistulemustest jareldub, et Ule-Euroopaliste regulatsioonide tugevdamiseks on pd&hjust
kullaga, sest markimisvaarne osa lastest on aktiivsed internetikasutajad, ning vaga suurel osal
lastest ja lapsevanematest puuduvad oskused internetis varitsevate ohtudega toimetulemiseks.

Interneti-keskkonna eneseregulatsioon on siinkohal tks parimaid vahendeid, kuid samas ei ole
see alati piisavalt 1&bipaistev ning ei pruugi seetéttu olla piisav. Samamoodi nagu lapsi saab
Opetada turvaliselt teed Uletama alles siis, kui autojuhtide tegevus on eelnevalt reguleeritud,
saab ka internetti kasutavaid lapsi toetada ainult siis, kui kiberkeskkonnas jalgitakse teatavaid
ettekirjutusi ja piiranguid (nditeks veebilehekillgede disainile ja kasutajaliidesele,
otsingumootoritele, sisu- ja teenusepakkujate tegevusele ning online-turvalisusega seotud
vahenditele).

Riikides, kus internet on kattesaadav suurele osale elanikest, on eelmainitud
eneseregulatsioon laiemalt levinud. Internetilhenduse teenusepakkujad teevad koost6dd
avaliku sektori organisatsioonide ning mittetulundustihingutega, jagades informatsiooni online-
ohtude kohta. Madala eneseregulatsiooni tasemega riikides jagatakse turvalise
internetikasutamise kohta vahem informatsiooni. Enamgi veel, liberaalse tee valinud riigid, kes
on otsustanud internetti mitte reguleerida (nt Bulgaaria ja Eesti), on silmitsi tdsiste lapsi
ohustavate online-riskidega.

Rohkem teavitustddd online-riskide kohta peaks tegema riikides, kus uuringutulemuste jargi on
riskide oht lastele keskmisest suurem (Eesti, Holland, Norra, Poola, Sloveenia, Suurbritannia);
riikides, kus laialdane interneti kattesaadavus on alles hiljutine nahtus, mistdttu inimeste
internetikasutamise oskused ja kultuurilised normid ei ole edenenud samavodrd Kiiresti
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(Bulgaaria, Eesti, Kreeka, Poola, Portugal) ning ka nendes riikides, kus laste internetikasutus
Uletab lapsevanemate internetikasutust (Malta, Poola, Rumeenia, Ungari).

Teavitusto® peaks eelkdige keskenduma noortele lastele. Riskidega toimetulemist peaks
poistele ja tldrukutele 6petama mdnevodrra erinevalt ning peamine sihtgrupp peaks olema
madalama elatustasemega perekonnad, koolid ja piirkonnad. Teavituskampaania labiviimisel
on oluline tdmmata tahelepanu uutele vdimalikele riskidele, mis vdivad kaasneda
mobiiliplatformide ning kasutajalt-kasutajale edastatavate sisu ja teenuste kasutamisega.

Piirjoone tdmbamine lastest interneti-ohvrite ning taiskasvanutest interneti-kurjategijate vahele
ei ole enam piisav — kasutatavad meetmed peaksid 1dhtuma keerukamast liigitusest. Moned
lapsed on ise online-riskide 'algatajad’ (vt tabel 1) kas pahatahtlikkusest, manguhimust voi
lihtsalt juhuse t6ttu. Need noored, kes on ise online-riskide ohvriks langenud, vdivad luua uusi
riske; need, kes tekitavad riske, vdivad olla ka ise ohvrid; neil, kes on online-keskkonnas kdige
haavatavamad, v&ib puududa sotsiaalne tugivérgustik abi ja info saamiseks ka ‘parisO
maailmas.

Kuigi ei ole kahtlust, et laste turvalisuse eest vastutavad nende vanemad, kinnitavad
uurimistulemused, et alati ei saa loota vanemate peale, sest paljud neist ei ole oma lapse
online-tegevusest Uldse teadlikud. Reeglid ja piirangud ei sobi kaasaegse lapsekasvatamise
tavadega ning on ebaselge, kas vanemate seatud piirangud on efektiivsed ning aitavad lapsel
online-riskidega toime tulla.

Vaga mitmetes riikides on 1abi viidud kampaaniaid elanikkonna meediapadevuse tdstmiseks.
NuUd on aeg hinnata nende programmide efektiivsust ja teha kindlaks, kas need on aidanud
lastel arendada kriitilist meelt virtuaalmaailma vdimaluste suhtes. Samas ei pruugi laste
meediapadevus kaia Uht jalga pidevate tehnoloogiliste arengute ning sellega kaasnevate
internetikeskkonna muutustega, mistéttu on eneseregulatsiooni olemasolu aarmiselt vajalik.

Soovitused edasisteks uuringuteks

Olemasolev andmebaas on linklik, mistéttu edasised uuringud peaksid keskenduma jargmistele
teemadele:

noored lapsed ja nende toimetulek online-riskidega; jatkama peaks ka teismelistele
keskenduvate uuringutega;

uued sisuvdimalused (Web 2.0) ning teenused (eriti mobiilse interneti, arvutimangude ja teiste
platformide vahendusel);

laste navigeerimisoskused, sisu tdlgendamisoskused ja online-materjali kriitiline hindamine;
uued ja komplitseeritud riskid nagu enesele liiga tegemine, suitsiidid, anoreksia, narkootikumid,
vihkamine/rassism, hasartmangud, soltuvus, piraatlus ning kommertsriskid (isikuandmete
kasutamine, GPS-jalitamine, sponsorlus, spamm, nn viirusturundus — internetikasutajate poolt
blogides, foorumides jm tehtav ja seejarel kogukonnas leviv reklaam);

kuidas lapsed (ja vanemad) reageerivad kuberkeskkonna riskidele;

kuidas teha kindlaks need lapsed, kes on Uhiskonnas riskidele eriti vastuvétlikud;

tehniliste lahenduste, vanematepoolse kasvatuse ja kontrolli, meediadpetuse ja teiste

teadlikkust ja interneti-turvalisust suurendavate kampaaniate efektiivsuse hindamine, eriti
riskide vahendamise kontekstis (vdib erineda lahtuvalt riigi kultuurilisest taustast).

Julgustamaks uurimistegevust Ulalmainitud teemadel on EU Kids Online projekt avaldanud kaks
raportit uurimismeetoditest, mida voiks antud teemadel kasutada. Esimene neist annab Ulevaate
olemasolevast kirjandusest, teine tutvustab parimaid praktikaid, mida selleteemalistel uuringutel on
kasutatud. Raportid on koos teiste publikatsioonide ning programmi kohta kaiva informatsiooniga
kattesaadavad aadressil www.eukidsonline.net.’

5 Lobe, B., Livingstone, S., Olafsson, K., Simdes, J. (2008) Best Practice Research Guide: How to Research Children and
Online Technologies in Comparative Perspective. Kattesaadaval aadressil www.eukidsonline.net.
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Riik Osalejad Riiklik kontaktisik
Austria Ingrid Paus- Manfred Rathmoser | Anqrea Diirager; Andrea.Duerager@sbg.ac.at
Hasebrlnk__ Christine Wijnen http://www.bmukk.gv.at/medienpool/17370/eukidsonlineabschlussbericht.pdf
Andrea Durager
Christina Ortner
Belgia Leen d'Haenens Joke Bauwens Leen D'Haenens; Leen.DHaenens@soc.kuleuven.be
Veroénica Donoso Nico Carpentier http://www.vub.ac.be/SCOM/cemeso/eukidsonline.htm
Bieke Zaman Katia Segers
Bulgaaria Jivka Marinova Maria Gencheva Jivka Marinova; gert@mbox.contact.bg
Maria Dimitrova Diana Boteva http://www.gert.ngo-bg.org
Christina Haralanova
Eesti Veronika Kalmus Andra Siibak Veronika Kalmus; Veronika.Kalmus@ut.ee
Pille Pruuimann- Kadri Ugur http://www.jrnl.ut.ee/ and http://eukidsonline.ut.ee/
Vengerfeldt Anda Zule-Lapima
Pille Runnel
Hispaania Carmelo Gemma Martinez Maialen Garmendia; maialen.garmendia@ehu.es
Garitaonandia Fernandez http://www.ehu.es/eukidsonline
Maialen Garmendia
Holland Jos de Haan Marion Duimel Jos de Haan; j.de.haan@scp.nl
Patti M. Valkenburg | Linda Adrichem http://www.scp.nl/english/
lirimaa Brian O®leill Simon Grehan Brian O®eill; brian.oneill@dit.ie
Helen McQuillan http://www.dit.ie
Island Thorbjorn Broddason | Gudberg Jonsson Thorbjérn Broddason; tbrodd@hi.is
Kjartan Olafsson http://www.hi.is/
Itaalia Fausto Colombo Barbara Scifo Giovanna Mascheroni; giovanna.mascheroni@unicatt.it
Giovanna Piermarco Aroldi http://www.osservatoriosullacomunicazione.com/
Mascheroni Maria
Francesca Murru
Kreeka Liza Tsaliki Liza Tsaliki; etsaliki@media.uoa.gr
Despina Chronaki http://greukidsonline.blogspot.com/
Kiipros Yiannis Laouris Elena Aristodemou Yiannis Laouris; laouris@cnti.org.cy
Tatjana Taraszow http://www.cnti.org.cy/
Norra Elisabeth Staksrud Thomas Wold Elisabeth Staksrud; elisabeth.staksrud@media.uio.no
Petter Bae Ingunn Hagen http://www.media.uio.no/english/
Brandtzeeg
Poola Wiestaw Godzic Barbara Giza Barbara Giza; barbara.giza@swps.edu.pl
Lucyna Kirwil Tomasz tysakowski | http://www.swps.edu.pl/new www/english/
Portugal Cristina Ponte Ana Jorge Cristina Ponte; cristina.ponte@fcsh.unl.pt
Catia Candeias Tomas Patrocinio http://www.fcsh.unl.pt/eukidsonline
José Alberto Simdes | Sofia Viseu
Nelson Vieira Ema Sofia Leitao
Daniel Cardoso
Prantsusmaa Benoit Lelong Cédric Fluckiger; cedric.fluckiger@univ-lille3.fr
Cédric Fluckiger http://www.univ-lille3.fr/fr/universite/composantes-formation/sciences-education/
Rootsi Cecilia von Feilitzen Cecilia von Feilitzen; cecilia.von.feilitzen@sh.se
Elza Dunkels http://www.nordicom.qu.se/clearinghouse
Saksamaa Uwe Hasebrink Claudia Lampert; C.Lampert@hans-bredow-institut.de
Claudia Lampert www.hans-bredow-institut.de
Sloveenia Bojana Lobe Bojana Lobe; bojana.lobe@fdv.uni-Ij.si

Alenka Zavbi

http://www.fdv.uni-lj.si/

Suurbritannia

Sonia Livingstone
Leslie Haddon

Panayiota Tsatsou
Ranjana Das

Leslie Haddon; leshaddon@aol.com
www.eukidsonline.net

Taani Gitte Stald Gitte Stald; stald@itu.dk

Jeppe Jensen http://www1.itu.dk/sw5211.asp
Tsehhi Vaclav Stetka Vaclav Stétka; stetka@fss.muni.cz
Vabariik http://www.muni.cz/fss




