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Ogolny model teoretyczny badan
EU Kids Online |l
(Livingstone, Haddon 1 in., 2010)
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Kraj

EEkonomiczne
(GDP)

Przepisy prawne
(tresci pozytywne,
dotyczgce
komunikacji w
Internecie,

dobro dziecka)
Wartosci/religia

Edukacja
(ochrona, polityka)

Inne

Spoteczne

Rodzina

Status socjoekonomiczny
Wyksztafcenie rodzicow
Media w domu

Obawy rodzicow

Korzystanie z Internetu
przez rodzicow

Relacje z rodzicami

Wsparcie dzieci przez
rodzicow w korzystaniu z
Internetu

Radzenie sobie - pomoc
rodzicow

Szkota

Relacje z nauczycielami
Wsparcie szkoly w
zakresie uzywania
Internetu

Radzenie sobie — pomoc
nauczycieli

Koledzy

Relacje z kolegami
Wsparcie réwiesnikéw w
zakresie uzywania
Internetu

Radzeniu sobie —
wsparcie kolegow

Inni

Informacjao .
bezpieczeistwie

Wsparcie w radzeniu
sobie

Indywidualne

Demograficzne
Wiek
Pfec

Zasoby
Osiggniecia szkolne

Zdrowie
Samoocena
Skutecznosc

Podatnos¢ na ryzyko

Problem(yi
emaocjonalne

Zahurzenia
zachowania

Problemy z kolegami

Doswiadcze
zagrozenia oftline

Poszukanie ryzyka

|/

VS. nhie-

korzystanie

Korzystanie

korzysci

<

™.

Aktywnosci

Czestosc¢
Platforma
Lokalizacja
Kontekst

Zakres:
Tres¢
Kontakt
Zachowanie

VS. zagrozenia
online

Zagrozenia

Radzenie

sobie

Dreczenie
Pornografia
Seksting
Spotykanie
sie w realu
Inne:
ofiara/
przesladowca

/

Szkody

Subiektywne
Obiektywne
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asyfikacja zagrozen (przyk

ady)

Tresci Kontakt (zainicjowany Zachowanie
(zawarto$c) przez innych) wtasne
Agresja Przemoc/ Dreczenie/znecanie Dreczenie/
okrucienstwo/ sie/napastliwosc¢ napastliwos¢ w
drastyczne sceny | Ze strony innych stosunku do
iInnych
Seks Pornografia Uwodzenie Seksting
Wartosci Rasizm/ Perswazja Samouszko-
nienawisé ideologiczna dzenia
Rynkowe, Marketing, Naruszanie Pirackie
komercyjne | perswazja prywatnosci, scigganie
materiatow,

wykorzystywanie
danych osobistych

hazard online
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EU Kids Online A

Rozumienie negatywnych skutkow korzystania z internetu:

- Skutki negatywne nieprzewidywane (przypadkowe) i przewidywane (np. w wyniku
ryzykownej aktywnosci eksploracyjne))

- Skutki negatywne bezposrednie (napotkanie zagrozenia, np. cyberagresji)
| posrednie (niepodejmowanie zadnej aktywnosci w Internecie)

- Skutki negatywne dorazne, krétkotrwate (doznana chwilowa przykros¢, dyskomfort)
| odroczone (zalegajgce negatywne emocje, stres).

- Skutek negatywny dorazny jako napotkanie zagrozenia;

- Skutek negatywny jako doznanie mato intensywnej negatywnej emocji
z powodu napotkania zagrozenia: obawa, wstyd, ztos¢, smutek, zal,

- Skutek negatywny jako doznanie silnej emocii (leku, strachu, ztosci, traumy);

- Skutek negatywny jako zaleganie intensywnej emociji (leku, poczucia
winy, wstydu);

-Skutek negatywny odroczony jako bardzo dtugie zaleganie w czasie
(np. przez poét roku) negatywnych emociji (leku, strachu, stan po traumie).

Nasz wskaznik: reakcja emocjonalna na napotkanie zagrozenia,
intensywne przezywanie emocji oraz dtugi czas ich trwania po
doswiadczeniu zagrozenia.



Rozumienie negatywnych skutkow
korzystania z internetu - | problem:

Jakie sg skutki podejmowania przez dzieci |
mtodziez zachowan ryzykownych w
Internecie
(np. eksperymentowaniem z tozsamoscig)
a doswiadczaniem internetowych
zagrozen?
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Jakich zagrozen internetowych doswiadczaja
dzieci w wieku 9-16 lat?

Doswiadczanie pr zez dzieci poszczegolnych typdw zagr ozen inter netowych

% dzieci, ktore
doswiadczyty zagrozen w

Zagrozenia Internecie
Polska Europa
Kontaktowanie sie online z osobami nieznanymi osobiscie (wg 25 30
dzieci?)
Ekspozycja na potencjalnie szkodliwe tresci (nienawisé, narkotyki 24 21

samob@jstwo, samouszkodzenia, anoreksja) wygenerowane przez
innych uzytkownikéw Internetu (wg dzieci?)

Otrzymywanie wiadomosci o tresci zwiazanej z seksem (wg dzieci?) 17 15
Ekspozycja na tresci zwiazne z seksem (widziane przez dzieci tylko w 15 14
internecie) (wg dzieci®)

Spotkania twarza w twarz z osobami poznanymi w sieci (wg dzieci®) 8 9
C(I)Zfii (;a(rﬁ)napastowania/dokuczania przez innych [cyberbullying] (wg 6 6

Zrodto danych: losowa proba dzieci w wieku 9-16 lat z Polski oraz losowa proba 23.420 dzieci z 25
krajow europegiskich - EU Kids Online Il (2010).

! Odsetek dla catej proby 960 dzieci w wieku 9-16 lat.

? Odsetek dia 805 dzieci w wieku 11-16 lat.
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Powszechnosc¢ doswiadczania
zagrozen internetowych przez dzieci

Odsetek dzieci i mtodziezy w wieku od 9 do 16 lat, ktore nie doswiadczyly
zadnego zagr ozenia w inter necie malegje z wiekiem
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EU Kids Online ...

Zwiazki miedzy eksperymentowaniem z tozsamoscia online a
pode mowaniem ryzykownych zachowan w inter necie,
doswiadczaniem zagrozen inter netowych'i szkod doznanych w ich

nastepstwie
Wskazniki podejmowania ryzykownych zachowan Sita  Liczba

oraz doswiadczonych zagrozen i szkéd zwiazku’badanych
Podejmowania ryzykownych zachowan +++ 19 590
Doswiadczenie zagr ozen inter netowych ++ 21178
Wielkos¢ subiektywnie przezywane szkody (dyskomfortu 0 1031
emocjonalnego) z powodu doznanej cyberagresji
Wielkos¢ subiektywnie przezywane szkody (dyskomfortu 0 748
emocjonalnego) z powodu ekspozycji na obrazy seksu
Wielkosé subiektywnie przezywang szkody ++ 161

(dyskomfor tu emocjonalnego) z powodu spotkania z

nieznajomym zinternetu

Wielkos¢ subiektywnie przezywane szkody (dyskomfortu 0 431
emocjonalnego) doznangj z powodu otrzymanych

wiadomosci zwiazanych z seksem

I ndeks subiektywnie doznanej szkody (dyskomfort 0 15
emocjonalny srednio z czterech powyzszych zagrozen)

" Eksperymentowanie z tozsamoscia: Jak czesto dziecko przedstawiato siebiejako osobg inna w internecie niz w
rzeczywistosci. Podejmowanie ryzykownych zachowan w inter necie: szukanie przyjaciot online, dodawanie
nieznajomych z internetu do listy kontaktw, wysytanie witasnych danych/fotografii asobom poznanym w
internecie. Doswiadczanie zagr ozen inter netowych: ekspozycja natresci zwiazane z przemoca i seksem,
nienawiscia i/lub tresciami zagrazajacymi wartosciom, generowane przez innych uzytkownikow sieci, doznanie
cyberagregji, sexting, spotkanie z niezngjomymi z internetu, wykorzystanie danych osobistych,

2 Znaczenia symboli sity zwiazku: +++ bardzo silny zwiazek, ++ silny zwiazek, 0 brak zwiazku.
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EU Kids Online it

Szkota Wy#sza Psycholbogii Spolcczncy

wiwew rukidsonline nat —

Eksperymentowanie z tozsamoscig online a podejmowanie
ryzykownych zachowan w inter necie, doswiadczanie zagr ozen
inter netowych'i szkdd doznanych w ich nastepstwie —wnioski:

1) Eksperymentowanie z tozsamoscia w inter necie to przyklad
aktywnosci dzieci i mtodziezy, ktora sprzyja podef mowaniu
ryzykownych zachowan w inter necie.

2) Eksper ymentowanie z tozsamoscia w inter necie jako
aktywnos¢ dzieci i mtodziezy podnos ryzyko doswiadczenia
przez nie wigkszeg liczby zagr ozen inter netowych.

3) Eksperymentowanie dzieci i mtodziezy z wlasng tozsamoscia
w inter necie podnos prawdopodobienstwo doznania szkéd
emocjonalnych z powodu doswiadczenia jednego z zagr ozen:
gpotkania si¢ twar za w twar z z nieznajomym z inter netu.

4) Brak dowodow nato, ze szkody emocjonalne doznane w
wyniku pozostatych zagrozen inter netowych s3 zwigzane z
eksper ymentowaniem przez dzieci i mtodziez z wkasng
tozsamoscia online.

5) Ten brak zwiazku nie wyklucza, ze innerodzaj e aktywnosci |
podefmowane w inter necie ryzykowne zachowania moga
pozostawaé w zwigzku ze szkodami emocjonalnymi
doznanymi przez dzieci i mtodziez, kiedy kor zystajg z

internetu. . . .
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EU Kids Online m o

Szkota Wy#sza Psycholbogii Spolcczncy

Negatywne skutki korzystania z internetu
- Il problem:

Problemowe korzystanie z internetu przez dzieci |
miodziez

(uzaleznienie od internetu)

oraz jego zwigzki z socjodemograficznymi,
psychologicznymi | kontekstowymi czynnikami
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Symptomy problemowe korzystanie z internetu
powszechnie nazywanego uzaleznieniem od internetu?

|le dzieci w wieku 11-16 lat wykazuje symptomy

uzaleznienia od internetu?

% dzeci, ktore odpowiedziaty, ze w ciagu
ostatnich 12 miesiecy symptom wystapit

Symptom W Polsce! Chiopcy Dziewczeta
(Sredniow w w Polsce
Europi€?) Polsce
Niejes¢ albo nie spa¢ z powodu internetu 18 (17) 21 15
Bez powodzenia prébowaé spedzac mnig czasu w 32 (33) 38 26
internecie
Czu¢ si¢ nieswojo, kiedy nie mozna by¢ w internecie 32 (33) 35 28
Zaniedbywac rodzine, zngjomych, nauke szkolna 35(35) 38 30
albo hobby z powodu spedzania czasu w internecie
Przytapa¢ si¢ natym, ze surfuje sie po internecie 38 (42) 37 38
nawet wtedy, kiedy to specjalnie nie interesuje
Wszystkie wymienione symptomy 9 11 7
Zaden z wymienionych symptoméw nie wystapit 41 38 45

Zréato danych: EU Kids Online |1 (2010).

! Polska proba 805 dzieci, 426 chtopcow i 379 dziewczat, w wieku od 11 do 16 |at.
Z powoddw etycznych nie zadawano pytan mtodszym dzieciom.

2Dla poréwnania podano w nawiasie sredni odsetek dzieci w Europie.
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EU Kids Online it

Szkota Wy#sza Psycholbogii Spolcczncy

ZwiazKi problemowego korzystania z inter netu z czynnikami,
socj odemograficznymi® i kontekstowymi® (EU25; wiek 11+)
- predyktory negatywne (czyli czynniki obnizajgce
prawdopodobienstwo uzaleznienia S¢ dziecka od inter netu)

wiwew rukidsonline nat

Liczba
Zmienna Predyktor® | badanych

Czynniki socjodemograficzne
Ple¢ dziecka (dziewczegta mnig) zalezne) +++ 18451
Wiek dziecka (mtodsze mnigj zalezne) +++
Status spoteczny - wyksztatcenie 0 18431
Ochrona rodzicielska
Monitoring ++ 16772
Aktywna ochrona — rozmowy, korzystanie razem z +++ 18311
| nternetu
Ograniczenia czasu korzystania z internetu lub ++ 18 158
dostepu do stron www
Kompetencja rodzicow
Jak czesto rodzice korzystaja z internetu 0 18 390
Dziecko nie ignoruje uwag rodzicow o korzystaniu z + 18451
| nternetu

T Czynniki socjodemograficzne: pte¢ i wiek dziecka, status spoteczny rodziny (wyksztatcenie rodzicow).

2 Czynniki kontekstowe: rodzicielskie sposoby ochrony dziecka przed zagrozeniami online; kompetencja
internetowa rodzicow mierzona wskaznikiem czestosci korzystania z Internetu oraz tym, czy dziecko nie ignoruje
uwag rodzicdw natemat korzystania z Internetu.

3 Jak silny jest negatywny predyktor: +++ bardzo silny predyktor, ++ silny predyktor, + staby predyktor, 0
czynnik nie ma znaczenia.
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EU Kids Online it

Szkota Wy#sza Psycholbogii Spolcczncy

ZwiazKi problemowego korzystania z inter netu z czynnikami
psychologicznymi (EU25; wiek 11+) - predyktory pozytywne
(czyli czynniki podwyzszajgce prawdopodobienstwo uzaleznienia
Si¢ dziecka od inter netu)

Liczba
Zmienna Predyktor® | badanych

Czynniki psychologiczne
Przekonanie o wlasng skutecznosci w radzeniu + 18 419
sobie z problemami
Poszukiwanie stymulacji — sktonnos¢ do +++ 18 280
podgl mowaniaryzyka
Trudnosci psychologiczne
Problemy emocjonalne +++ 18411
Problemy w zachowaniu +++ 18 418
Problemy w kontaktach z rowiesnikami ++ 18 421
Ogodlnie —trudnosci psychologiczne +++ 17 594
Podejmowanie ryzykownych zachowar online
Jak czesto: szuka przyjaciot, dodaje do listy +++ 15434
kontaktow, wysyla dane i zdjecia niezngjomym...

T Jek silny jest pozytywny predyktor: +++ bardzo silny predyktor, ++ silny predyktor, + staby predyktor.
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Szkota Wy#sza Psycholbogii Spolcczncy

EU Kids Online

Whioski 1: Socjodemoagr aficzne i kontekstowe predyktory uzaleznienia dzieci

wiwew rukidsonline nat —

od internetu:

1) Starszy wiek (w przedziale 11-16 lat) oraz pte¢ meska sa czynnikami,
ktore podwyzszaja prawdopodobienstwo wystapienia wigkszgj liczby
symptomow uzaleznienia od inter netu. Mtodszy wiek w adolescencji
oraz ple¢ zenska stanowia czynniki obnizajace to prawdopodobienstwo.

2) Status spoleczny rodziny mierzony poziomem wyksztalcenia lepieg)
wyksztatconego r odzica nie ma znaczenia dla stopnia uzaleznienia
dziecka w wieku dorastania od inter netu.

3) Zabiegi ochronne rodzicéw stosowane wobec aktywnosci dziecka w
inter necie sa czynnikiem obnizajacym prawdopodobienstwo
uzaleznienia dziecka od I nter netu: dotyczy to zar Gwno aktywnej
ochrony dziecka poprzez wspdlne aktywnosci online i rozmowy na
temat kor zystania zinter netu, jak monitoringu zar gjestr owanej w
komputer ze aktywnosci dziecka w | nternecie oraz stosowania
restrykcji dotyczacych czasu kor zystania z inter netu i odwiedzanych
pr zez dziecko stron www. Brak ochrony rodzicielskigy podwyzsza
prawdopodobienstwo uzaleznienia.

4) Jak czesto rodzice kor zystaja z inter netu nie ma znaczenia dla tego, czy
ich dziecko uzaleznia si¢ od inter netu. Znaczenie ma jednak branie
przez dziecko pod uwage uwag rodzicow odnosnie kor zystania z
inter netu — obniza ono prawdopodobienstwo uzaleznienia si¢ dziecka
od inter netu. I gnor owanie tych uwag przez dziecko — podnosi to
prawdopodobienstwo.
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EU Kids Online it

Szkota Wy#sza Psycholbogii Spolcczncy

wiwew rukidsonline nat —

Whioski 2: Psychologiczne predyktory uzaleznienia dzieci od
inter netu:

5) Wszystkie trudnosci psychologiczne: problemy emocjonalne,
manifestowane w postaci zabur zen zachowania oraz trudnosci w
kontaktach spotecznych z r wiesnikami podnosza prawdopodobienstwo
uzaleznienia dziecka w okresie dorastania od inter netu. Zwiazek
uzaleznienia od internetu z innymi problemowymi zachowaniami suger uje,
ze uzaleznienie to moze by¢ zar bwno przeg awem ogdlnych trudnosci
psychologicznych w okresie dorastania, jak ksztattujacej sie formy
specyficznego uzaleznienia, ktorerozwinie si¢ w okresie pozniejszym.

6) Waznym czynnikiem podnoszacym prawdopodobienstwo uzaleznienia od
inter netu jest - zwigzana z temperamentem - sktonnosé¢ do poszukiwania
zabawy i ryzyka. Znajduje ona swoj wyraz w tendencji do podejmowania
ryzykownych zachowan r wniez w inter necie. Sktonnos¢é ta osiaga swoje
najwieksze nasilenie u chtopcow w okr esie dor astania.

7) Przewidywano, zeinny czynnik psychologiczny - przekonanie o wlkasngj
skutecznosci - zmniegj sza prawdopodobienstwo uzaleznienia od inter netu.
Okazalo si¢ jednak, ze podnosi on prawdopodobienstwo tego uzaleznienia
sie. Wysokie mniemanie mtodziezy w wieku 11-16 lat o wkasnych
mozliwosciach radzenia sobie w zyciowych sytuacjach moze przekladaé si¢
na przekonanie o dobrej kontroli nad wkasnym zachowaniem i sprzyjaé
lekcewazeniu objawow uzaleznienia.

8) Uzyskane wyniki suger uja wiec koniecznos¢ czuwania nad bezpiecznym
kor zystaniem z inter netu nie tylko dzieci szkolnych, ale r bwniez mtodziezy
dorastajace.
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EU Kids Online

Negatywne skutki korzystanla Z Internetu
- lll problem:

Zwigzki miedzy podejmowaniem ryzyka
online a radzeniem sobie z zagrozeniami
Internetowymi | negatywnymi
emocjonalnymi skutkami napotkanych
zagrozen
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EU Kids Online

Jakie sg reakcje polskich dzieci na doswiadczenie cyberprzemocy?

Reakcje na doswiadczenie % wszystkich % z proby ofiar
cyberprzemocy badanych® cyber pr zemocy (N=45)?

Podjecie proby rozwiazania konfliktu 1,7 40,0°
Prosba o zostawienie w spokoj u 1,1 24,4°
Problem sam sie rozwiazal 0,8 17,8
Poczucie winy 0,4 8,9°
Odwet 0,3 6,7°
Zaden z powyiszych sposobéw nie 1,0 22,2°
zostal podj ety

Podj ete rozmowy

Z rodzicami 1,9 60,0°

Z rodzenstwem 0,7 21,2°

Z zaufana osoba dorosta 0,5 15,2°

Z kolega 0,2 6,1°

Z kims$ innym 0,2 6,1°

Z 0soba przygotowana zawodowo 0,1 3,0°

! Cala proba polskich dzieci w wieku 9-16 lat (N=1034).
2 Proba pol skich dzieci, ktore doznaty cyberagresi (N=45).
% Proba pol skich dzieci, ktére doznaty cyberagresii i odpowiedziaty na pytanie, z kim rozmawiaty o tym, co si¢
stato (N=33). o _ _
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EU Kids Online Lo &g

wiwew rukidsonline nat —

Jakie sa reakcje polskich dzieci na doswiadczenie
cyber przemocy?

1) Najbardziej powszechnymi reakcjami sa: podef mowanie préby
zar adzenia sytuacji oraz prosby o pozostawienie w spokoju.
Cztery nadziesigé ofiar cyber przemocy pode muje proby
por adzenia sobie z sytuacja, a co czwarta ofiar a cyber przemocy
pros cyber agresora o pozostawienie jg w spokoju.

2) Ale prawie co piata ofiara cyberagregi niereagujei czeka az
problem sam Si¢ rozwigze oraz co piata ofiara cyberagregi nie
podj ela zadnych dziatan, o ktor e pytalismy w wywiadzie.

3) Prawiejednana diesi¢é ofiar cyberagregi obwinia sebie zato,
Co S¢ stalo.

4) Nieco mnigjszy odsetek (szacunkowo 7%) decyduje Si¢ na
odwet w stosunku do cyber agresor a.

5) Szesé na 10 ofiar cyber przemocy zwraca Si¢ z problemem do
rodzicow.

6) Co piata ofiara cyberagregi rozmawia o tym z rodzenstwem, a
co szOsta z zaufang osoba dor osla.

7) Uderzajacy jest niski odsetek ofiar cyberagregi
rozmawiaj acych ze specjalista - profegonalnie przygotowana do
tego osobg (tylko 3%).
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EU Kids Online ...

 Poniewaz podejmowanie przez dzieci i mtodziez
zachowan ryzykownych online ma niewatpliwie
znaczenie dla czestszego napotykania zagrozen
internetowych, powinno mieé wobec tego rowniez
znaczenie dla doswiadczania cyberagresji ze strony
innych uzytkownikow internetu oraz jej negatywnych
skutkow.

e Zadalismy pytanie, czy i jakie sg zwigzki miedzy
sktonnoscig dzieci | mtodziezy do podejmowania
ryzykownych zachowan w internecie a sposobami
radzenia sobie przez nie z cyberagresja i jej
skutkami.
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Zwiazki miedzy podef mowaniem ryzyka online a radzeniem sobie
Z zagrozeniami inter netowymi i negatywnymi skutkami
korzystania z inter netu (na przykladzie skutkow doswiadczonegj
cyberagregi — EU25)

Liczba
Testowane zwiazKi Sila zwigzku' | badanych

Podgjmowanie ryzykownych zachowar: online a doswiadczanie zagrozenia
internetowego
Jak czesto doswiadczana cyberagresja | -, | 19929
Podgmowanie ryzykownych zachowas online a reakcje na doswiadczone
zagrozenie
I ntensywnos¢ szkody doswiadczonej w wyniku 0 145
cyberagregji (jak silny dyskomfort x czas trwania)
Wielkos¢ subiektywnie przezywanej szkody z 0 962

powodu doznanej cyberagresji
Podgmowanie ryzykownych zachowar: online a sposoby radzenia sobie z
doswiadczong cyberagresjq

Dziecko czuto si¢ winne z powodu tego, ze stato +4++ 1020
Si¢ co$ ztego

Dziecko zachowato sie odwetowo ++ 1020
Dziecko myslato, ze problem sam si¢ rozwiaze 0 1020
Dziecko probowato poradzi¢ sobie z problemem 0 1020
Dziecko prosito, zeby cyberagresor dat spokoj 0 1020

T Znaczeniasymboli sity zwiazku: +++ bardzo silny zwiazek, + + silny zwiazek, 0 brak zwiazku.
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Podejmowanie przez dzieci i mtodziez ryzyka online
aradzenie sobie z cyberagresa i jg negatywnymi skutkami -
whnioski

1) Podejmowanie przez dzieci i mtodziez zachowan ryzykownych online ma
negatywne skutki w postaci podwyzszonego ryzyka doswiadczania
cyberagresji ze strony innych uzytkownikow sieci.

2) Jednak to, czy dziecko podejmuje zachowania ryzykowne w inter necie czy
nie, nie ma znaczenia dla intensywnosci negatywnych emocji i wielkosci

szkody emocjonalne], jakie] doswiadcza z powodu cyberagresi.

3)

4) Im czesciel dziecko podejmujeryzykowne zachowania inter netowe, tym
bardzig jest prawdopodobne, ze bedzie reagowato samoobwinianiem albo
odwetem, albo obydwoma reakcjami jednoczesnie.

5) Oznaczato, ze

6) Wyniki te suger uja koniecznosé¢ zwr 6cenia uwagi na te dzieci, ktore maja
podwyzszong sktonnosé do podejmowania ryzykownych zachowan online.

Konieczne jest objecieich staranna edukacja dotyczaca zachowan
bezpiecznych w inter necie.
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Dziekuje.

www.eukidsonline.net
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